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(57)  약

본  키  식   묵시      시스 에  것 , 특 , 본  묵시

  , 스트에  청  개수(numCerts)  포    청 보   

 는 단계; 상  스트에 , 상   가 상    청 보에 라  

청  개수(numCerts)만큼   는 복수  묵시   포 는 보  수신 는 단계; 

상  스트에 , 상  복수  묵시   여 각각  묵시  에 는 상  청  개

수(numCerts)만큼  개 키  공개키  각각 생 는 단계  포 다.

  도
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청

청  1 

스트에  청  개수(numCerts)  포    청 보    는 단계; 

상  스트에 ,  상   가  상    청  보에  라   청   개수

(numCerts)만큼   는 복수  묵시   포 는 보  수신 는 단계; 

상  스트에 , 상  복수  묵시   여 각각  묵시  에 는 상  청 

개수(numCerts)만큼  개 키  공개키  각각 생 는 단계  포 고,

상    청 보  수신 는 상   는, 

랜 값(k)  생 고, 상    청 보에 포   값(양  수 i)에 라, 상  

 청  보에  포    보(Ru),   키(key)  라미 (i)  포 는  수

(f(j)),  값(G)  여, 라  공개키(Pu)  생 고 라  공개키(Pu)  상  

  청 보에 포  ID  여 당 묵시   생 , 

j=i  i+numCerts-1 지 복 여 numCerts 개수만큼  상  복수  묵시   생 여 상  스트

 는 것  특징  는 묵시    .

청  2 

1 에 어 ,

상  는 단계는,

상  스트가 랜 값(ku)  생 는 단계;

상  스트가 랜 값(ku)에    보(Ru)  생 는 단계; 

상  스트가 ID,   보(Ru), 수에 사  키(key)    값(양  수 i)

 청  개수(numCerts)  포 는 상    청 보  생 는 단계

 포 는 것  특징  는 묵시    .

청  3 

삭

청  4 

스트에  청  개수(numCerts)  포    청 보    는 단계; 

상  스트에 ,  상   가  상    청  보에  라   청   개수

(numCerts)만큼   는 복수  묵시   포 는 보  수신 는 단계; 

상  스트에 , 상  복수  묵시   여 각각  묵시  에 는 상  청 

개수(numCerts)만큼  개 키  공개키  각각 생 는 단계  포 고,

상  개 키  공개키  각각 생 는 단계는, 

각각  묵시  에 여 생  쉬값(e(i)), 각각  묵시  에 포  라  공개키(Pu),

 상   공개키  여 상  스트  공개키  생 는 단계; 

상  쉬값(e(i)), 랜 값(ku)  수(f(i))   생  값(ku(i)),  상   

상  복수  묵시   께 수신  암 값(r(i))  여 상  스트  개 키  생 는 단계
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포 는 것  특징  는 묵시    .

청  5 

4 에 어 ,

상  암 값(r(i)) ,  상   에  랜 값(k),  상  복수  묵시   각각  쉬값

(e(j)),  상   개 키(dCA)  여 생  것  특징  는 묵시    .

청  6 

청  개수(numCerts)  포    청 보  는 스트; 

상    청 보  수신 여 상  청  개수(numCerts)만큼   는 복수  묵시

 생 여 상  스트  는   포 고,

상  스트는, 상  복수  묵시   여 각각  묵시  에 는 상  청  개

수(numCerts)만큼  개 키  공개키  각각 생 ,

상    청 보  수신 는 상   는, 

랜 값(k)  생 고, 상    청 보에 포   값(양  수 i)에 라, 상  

 청  보에  포    보(Ru),   키(key)  라미 (i)  포 는  수

(f(j)),  값(G)  여, 라  공개키(Pu)  생 고 라  공개키(Pu)  상  

  청 보에 포  ID  여 당 묵시   생 , 

j=i  i+numCerts-1 지 복 여 numCerts 개수만큼  상  복수  묵시   생 여 상  스트

 는 것  특징  는 묵시    시스 .

청  7 

스트에  청  개수(numCerts)  포    청 보    는 능; 

상  스트에 ,  상   가  상    청  보에  라   청   개수

(numCerts)만큼   는 복수  묵시   포 는 보  수신 는 능; 

상  스트에 , 상  복수  묵시   여 각각  묵시  에 는 상  청 

개수(numCerts)만큼  개 키  공개키  각각 생 는 능  실 ,

상    청 보  수신 는 상   는, 

랜 값(k)  생 고, 상    청 보에 포   값(양  수 i)에 라, 상  

 청  보에  포    보(Ru),   키(key)  라미 (i)  포 는  수

(f(j)),  값(G)  여, 라  공개키(Pu)  생 고 라  공개키(Pu)  상  

  청 보에 포  ID  여 당 묵시   생 , 

j=i  i+numCerts-1 지 복 여 numCerts 개수만큼  상  복수  묵시   생 여 상  스트

   컴퓨   수 는 드가   매체.

 

 술  야

본      시스 에  것 , 특 , 키  식   묵시    [0001]

  시스 에  것 다. 

 경  술

묵시    여  ECQV(Elliptic Curve Qu-Vanstone) 식  사 고 다. ECQV [0002]

  과 ,  스트가  ID(identification)  랜 값(k)에   보(Ru)  ,  
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CA(Certificate Authority) 는 수신  ID  수신 보  여 생  매개값 Pu   묵시

  스트  다. 스트는  수신 여 공개키  개 키  계산 고,   보

 수신에  수 다. 

근 들어, 차량에 는 다  차량 나  상  , 사물  등 다양  라에 포  많  들과[0003]

통신 여 매틱스 등 편리   비스들  지원   V2X(Vehicle to Everything) 통신  고

다. 

 같  V2X 통신에 는 다양  주  들과 통신  여 다수  가 다. 그러나, [0004]

같  래  ECQV   과 같 , 각각    청 시마다 나씩   주고 각

각   별도  리 야 는 식 , 역폭   리가 지 않고 빠  처리가 는

V2X 통신 경에 지 않다는 문  다.

   래 술  문헌  특허공개  10-2016-0038091  (2016.04.07) 등  참  수[0005]

다. 

 내

결 는 과

라 , 본  상술  문  결  여 안  것 , 본  , ECQV  같  묵시  [0006]

  식에 Butterfly Key Expansion 알고리 과 같  키  식   묵시    

 시스  공 는  다.

과  결 수단

, 본  특징  약 , 상   달   본 에  묵시    [0007]

, 스트에  청  개수(numCerts)  포    청 보    는

단계; 상  스트에 , 상   가 상    청 보에 라  청  개수

(numCerts)만큼   는 복수  묵시   포 는 보  수신 는 단계;  상  스트

에 ,  상  복수  묵시   여  각각  묵시  에  는  상  청   개수

(numCerts)만큼  개 키  공개키  각각 생 는 단계  포 다.

상  는 단계는, 상  스트가 랜 값(ku)  생 는 단계; 상  스트가 랜 값(ku)에  [0008]

  보(Ru)  생 는 단계;  상  스트가 ID,   보(Ru), 수에 사  키

(key)    값(양  수 i)  청  개수(numCerts)  포 는 상    청

보  생 는 단계  포 다.

상    청 보  수신 는 상   는, 랜 값(k)  생 고, 상    [0009]

청 보에 포   값(양  수 i)에 라, 상    청 보에 포    

보(Ru),  키(key)  라미 (i)  포 는 수(f(j)),  값(G)  여, 라

 공개키(Pu)  생 고 라  공개키(Pu)  상    청 보에 포  ID  여 당

묵시   생 , j=i  i+numCerts-1 지 복 여 numCerts 개수만큼  상  복수  묵시  

 생 여 상  스트  다.

상  개 키  공개키  각각 생 는 단계는, 각각  묵시  에 여 생  쉬값(e(i)), 각각[0010]

묵시  에 포  라  공개키(Pu),  상   공개키  여 상  스트  공개키

생 는 단계;  상  쉬값(e(i)), 랜 값(ku)  수(f(i))   생  값(ku(i)),  상  

  상  복수  묵시   께 수신  암 값(r(i))  여 상  스트  개 키

 생 는 단계  포 다.

상  암 값(r(i)) ,  상   에  랜 값(k),  상  복수  묵시   각각  쉬값[0011]

(e(j)),  상   개 키(dCA)  여 생 다.

또 , 본  다  에  묵시    시스 , 청  개수(numCerts)  포  [0012]
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 청  보  는  스트;   상    청  보  수신 여  상  청   개수

(numCerts)만큼   는 복수  묵시   생 여 상  스트  는  

포 고, 상  스트는, 상  복수  묵시   여 각각  묵시  에 는 상  청

 개수(numCerts)만큼  개 키  공개키  각각 생 다. 

그리고, 본  또 다  에  컴퓨   수 는 드가   매체는, 스트에  청[0013]

 개수(numCerts)  포    청 보    는 능; 상  스트에 ,

상   가 상    청 보에 라  청  개수(numCerts)만큼   

는 복수  묵시   포 는 보  수신 는 능;  상  스트에 , 상  복수  묵시

 여 각각  묵시  에 는 상  청  개수(numCerts)만큼  개 키  공개키

 각각 생 는 능  실  수 다.

 과

본 에  키  식   묵시      시스 에 , 스트는 ID, 수에[0014]

사  키(key)/  값(i), 청  개수(numCerts)  랜 값(ku)에    보(R

u)  여,  Ru  ku에  다수  묵시   빠 게  수 , 차량  V2X 통신

과 같  역폭  고 다수    는 차량 등  통신 경에   ECQV 식보다 리

 욱  수 다. 

도  간단  

도 1  스트    CA  간  상   통  묵시   는 본   실시 에[0015]

   시스    도 다.

도 2는 본   실시 에    시스 에    CA   복수   과

스트   공개키  개 키  생 에  개  나타낸 도 다.

 실시   체  내

에 는 첨  도 들  참 여 본 에   다. , 각각  도 에  동  [0016]

는 가능  동   나타낸다. 또 , 미 공지  능 /또는 에  상   생략 다.

에 개시  내 , 다양  실시 에  동  는     , 그 

 지  릴 수 는 들에   생략 다. 또  도   는 과 거나 생략 거나

또는 개략  도시  수 다. 각  크 는 실  크   는 것  아니 , 라

각각  도 에 그 진 들  상  크 나 간격에  여 에 재 는 내 들  는 것  아

니다.

도 1  스트(110)    CA (120) 간  상   통  묵시   는 본  [0017]

실시 에    시스    도 다.

도  1  참 ,  본    실시 에     시스 ,  스트(110)  [0018]

CA(Certificate Authority) (120)  포 다. 

스트(110)는 CA (120)    청 여   여 개 키  공개키  생[0019]

고 보 다. 스트(110)는 개 키  공개키  여 상   수신  암 /복 여 신뢰

는 통신  루어지도  다. 

특 , 본 에 는 ECQV  같   묵시    식  개 여 에 Butterfly Key Expansion[0020]

알고리 과 같  키  식  다. , 스트(110)가 청  개수(numCerts)  포   

 청 보  고,  수신 는 CA (120)는 청  개수(numCerts)만큼   는 복

수  묵시   생 여 스트(110)  다. 스트(110)는 복수  묵시   여 각각

 묵시  에 는 청  개수(numCerts)만큼  개 키  공개키  각각 생 고 보 다.

에 라 차량  V2X 통신과 같  역폭  고 다수    는 통신 경에   ECQV 식

보다 리   욱  수 게 다. 

여 ,  스트(110)   스트(110)  통신 는  상  는,  WAVE(Wireless  Access  in  Vehicular[0021]
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Environment) 무  통신과 같  V2X 통신  지원 는 차량 에도, 경우에 라 스크탑 PC, 스마트폰, 

/ 상  통 가능  웨어러블 스, 블릿 PC,  트  PC  등   통신 또는 무  통신( ,

WiFi, WiBro, WCDMA, LTE 등)  가능  든   포  수 다. 

또 ,    생 , , 등 , 리 등  계   ,  들어, 사( , [0022]

, 사 등) 등 등 , 또는 스 (주), 보 (주) 등 문  등  포  수 다. 

에  는 스트(110)   CA (120) 등 본   실시 에    시스[0023]

 동   능  실  여, 도체  같  드웨어,  그램과 같  트웨어,

또는 들  결   수  미리  다. 

 도 1  각    참 여, CA (120)에  복수  묵시     스트(110)에[0024]

 각각  묵시  에 는 청  개수(numCerts)만큼  개 키  공개키  생  과 에 여

 다. 

,    청  여,  스트(110)는  랜 값(ku)  생 ,  랜 값(ku)에   [0025]

(generator)  보(Ru=kuG)  생 다(S10). G (generator)가 생   값( 값)

다. 

여 , 0 < ku < n 고, n  연수  mod(modular) (order)  나타낸다. 또 , ku(i)는 수 f(i)[0026]

 연 어  ,  "ku(i)  =  ku  +  f(i)"  계  다.  수  f(j)는  AES(Advanced  Encryption

Standard)  같  암  수 ,   키(key)  라미 (i)에  라  당   수값  산 도

다. 는  같  수 f(i)는 청  개수(numCerts)만큼 복 여 키(key) ( 보)  

  수  다.

다 에, 스트(110)는 에   청  여, ID(Identification),   보[0027]

(Ru), 수에 사  키(key)    값(양  수 i)  청  개수(numCerts)  포

는   청 보  생 여 CA (120)  다(S20).

에 라, CA (120)는,  같    청 보  수신 , 랜 값(k)  생 고 수신 보[0028]

께 여 청  개수(numCerts)만큼   는 복수  묵시   생 여(S30) 스트

(110)  다(S40). 여 , 0 < k < n 고, n  연수  mod(modular) (order)  나타낸다. CA 

(120)는 미리 신  개 키(dCA)  공개키(QCA= dCAG)  가지고 , G는 (generator)가 생

 값( 값) 다. 

복수  묵시   생  여(S30), CA (120)는, 상    청 보에 포   [0029]

값(양  수 i)에 라, 다 과 같  j=i  i+numCerts-1 지 복 여 numCerts 개수만큼  복수  묵시

  생 다. 

 여, , CA (120)는, 상    청 보에 포    보(Ru), [0030]

키(key)  라미 (i)  포 는 수(f(j)),  값(G)  여, 식 "Ru(j) = Ru + f(j)G"

과 "Pu(j) = Ru(j) + kG = ku(j)G + kG"에 라, 라  공개키(Pu)  생 다. 또 , CA (120)는, 

라  공개키(Pu)  상    청  보에  포  ID  여  당  j 째  묵시  

Certu(j)  생 다.  여 ,  식 "ku(i) = ku + f(i)"에 라(S10 참 ), "Ru(i) = ku(i)G = (ku + f(i))G

= kuG + f(i)G = Ru + f(i)G" 가 므 , "Ru(j) = ku(j)G" 가 는 과  다. 

CA (120)는  같  과  j=i  i+numCerts-1 지 복 여 numCerts개  묵시   Certu(j)[0031]

(j=i  ~  i+numCerts-1)  생 ,   암 값(r(j))과  께,  스트(110)  다(S40).  암 값

(r(j))   같  랜 값(k), 상  복수  묵시   Certu(j) 각각  쉬값(e(j) = hashnCertu(j))),

  개 키(dCA)  여, 식 "r(j) = e(j)k + dCA(mod n)"에 라 산  수 다.

도 2  같 , CA (120)는 스트(110)  청  개수(numCerts)  랜 값(ku)에  [0032]

  보(Ru)에 라,  Ru  ku에 여 복수개   다수  묵시   Certu(j)  빠
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게 게 다.

편, 스트(110)는 CA (120)   같  numCerts개  묵시   Certu(j) (j=i ~ i+numCerts-[0033]

1),  암 값(r(j))  수신 ,  numCerts개    신  공개키(Qu(i))  개 키(du(i))  각각

생 다. 

,  스트(110)는,   들어,  각각  묵시   Certu(i)에  여  생  쉬값(e(i)  =[0034]

hashnCertu(i))), 각각  묵시   Certu(i)에 포  라  공개키(Pu(i)),   공개키 QCA

 여, 식 "Qu(i) = e(i) Pu(i) + QCA"에 라 신  공개키 Qu(i)  생  수 다(S50). 

도  2  같 ,  스트(110)는   다수  묵시   Certu(i)에  라   공개키  QCA[0035]

N=numCerts개  공개키 Qu(i)  생 고 보  수 게 다. 

또 ,  스트(110)는,   들어,  각각  묵시   Certu(i)에  여  생  쉬값(e(i)  =[0036]

hashnCertu(i))), 랜 값(ku)  수(f(i))   생  값(ku(i)) (S10 참 , ku(i) = ku + f(i)), 

CA (120)  복수  묵시   께 수신  암 값(r(i))  여, 식 "du(i) = e(i) ku(i)

+ r(i)(mod n)"에 라 신  개 키 du(i)  생  수 다(S60).

도  2  같 ,  스트(110)는   다수  묵시   Certu(i)에  라   개 키  dCA[0037]

N=numCerts개  공개키 du(i)  생 고 보  수 게 다. 

 식과 같  개 키 du(i)  G  곱 값 Q'u(i) = du(i)G가  같  계   공개키 Qu(i)가 [0038]

므 (S70), 러   개 키 du(i)  공개키 Qu(i)  여, 스트(110)는 통신 상   신 

 암 여  수 고, 수신  복 여 신뢰 는 통신  수  수 게 다. 

[0039]

 같  본   실시 에  스트(110)  CA (120) 등    처리에 사 는 능[0040]

 컴퓨  등 치   수 는  매체에 컴퓨 가  수 는 드  는 것  가능 , 

같   매체  컴퓨  등 치  결  능 수 에  나 보  거나 고 스

도   수 다. 컴퓨 가  수 는  매체는 컴퓨  시스 에 여 질 수 는 

가 는 든  치  포 다. 컴퓨 가  수 는  매체  는 ROM, RAM, CD-

ROM,  , 스크,  치, 드 스크, 동  치 등  포 다. 또 , 컴

퓨 가  수 는  매체는 트워크( , , 동통신 트워크 등)  연결  컴퓨  시스 에 산

어 산 식  컴퓨 가  수 는 드가  태가 가능  트워크  통  실  수도 다.

상술   같 , 본 에  키  식   묵시    시스 , ECQV  같  묵시[0041]

  식에 Butterfly Key Expansion 알고리 과 같  키  식  , 스트는 ID, 

수에 사  키(key)/  값(i), 청  개수(numCerts)  랜 값(ku)에   

보(Ru)  여,  Ru  ku에  다수  묵시   빠 게  수 , V2X 통신과

같  다수    는 차량 등  통신 경에   ECQV 식보다 리   욱 

수 다. 

상과 같  본 에 는 체    등과 같  특  사 들과  실시   도 에  [0042]

었 나 는 본  보다   돕   공  것  뿐, 본  상  실시 에 

는 것  아니 , 본  는 야에  통상  지식  가진 라  본  본질  특 에  어나

지 않는 에  다양  수   변  가능  것 다. 라 , 본  사상   실시 에 어

는 아니 , 후술 는 특허청 뿐 아니라  특허청  균등 거나 등가  변  는 

든 술 사상  본  리 에 포 는 것  어야  것 다.

등록특허 10-1922965

- 8 -



 

스트(110)[0043]

CA (120)

도

도 1

등록특허 10-1922965

- 9 -



도 2

등록특허 10-1922965

- 10 -




