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(54)   랜 웨어에   실  없는 SSD 내  어   랜 웨어 탐지 시스

(57)  

랜 웨어에   실  없는 SSD 내  어   랜 웨어 탐지 시스  개시 다.  NAND 래시 

리에  동 는 랜 웨어 탐지 에 어 , 랜 웨어 탐지   미리  니 링 시간마다 주

 IO 청(IO request)  니 링 는 단계, 니 링  IO 청  헤 (IO request header)  포에 

여,  (read)  청  블 과  동  리  블  주 (LBA)  가진  리  블  상  어  쓰

(overwrite)가 생 는지 여  는 단계, 상  어 쓰  생 여  에 여 상  랜 웨어

동  특  특   미리  복수개  특 (feature) 별  어 쓰 (overwrite) 수  운 는

단계,  운  상  어 쓰  수에 여 랜 웨어  동(activity) 여  탐지 는 단계  포

수 다.

  도 - 도2
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청

청  1 

NAND 래시 리에  동 는 랜 웨어 탐지 에 어 ,

랜 웨어 탐지   미리  니 링 시간마다 주  IO 청(IO request)  니 링 는 단계;

니 링  IO 청  헤 (IO request header)  포에 여, (read) 청  블 과 동  리 블

 주 (LBA)  가진 리 블  상  어 쓰 (overwrite)가 생 는지 여  는 단계; 

상  어 쓰  생 여  에 여 상  랜 웨어  동  특  특   미리  복수개

 특 (feature) 별  어 쓰 (overwrite) 수  운 는 단계; 

운  상  어 쓰  수에 여 랜 웨어  동(activity) 여  탐지 는 단계

 포 는 랜 웨어 탐지 .

청  2 

1 에 어 ,

상  복수개  특 , 미리  타  슬라 스(times slice) 동  생  어 쓰 (overwrite)  수

나타내는 OWIO, 상  타  슬라 스   는 타  도우(time window) 동  생  쓰  청(write

request)   수 비 어 쓰 (overwrite)가 생  블  비  나타내는 OWST, 타  도우 동  생

어  쓰 (overwrite)  수  나타내는  PWIO,  재  타  도우에  연  어  쓰 가  생  블

(continuously overwritten block)  평균 (length)  나타내는 AVGWIO,  타  도우에  평균 

어 쓰 (overwrite)  개수  재 타  슬라 스(time slice)에  어 쓰 (overwrite)  개수 간  비

 나타내는 OWSLOPE,  타  슬라 스에  평균 쓰  수  재 타  슬라 스에  어 쓰  수

 비  나타내는 IO  포 는 것

 특징  는 랜 웨어 탐지 .

청  3 

1 에 어 ,

상  NAND 래시 리는 SSD(Solid State Drive)  나타내는 것

 특징  는 랜 웨어 탐지 .

청  4 

1 에 어 ,

상  랜 웨어  동(activity) 여  탐지 는 단계는,

 다  다   랜 웨어  동 간(active period) 동  수집  복수개  IO 청  상  복수개

특 (feature) 별  습 에 라 생  진 사 결  트리(binary decision tree)   니 링

상  IO 청에 당 는 블 에 생  어 쓰 (overwrite)가 랜 웨어  동(activity)에  것 지 여

 탐지 는 것

 특징  는 랜 웨어 탐지 .

청  5 

4 에 어 ,

상  랜 웨어  동(activity) 여  탐지 는 단계는,

등록특허 10-1970993

- 2 -



상  복수개  특 (feature) 각각에 당 는 특징값  운  블에 여 계산 는 단계;

계산  상  복수개  특  별 특징값  상  진 사 결  트리   라미  여 상  랜 웨어

 동 여  나타내는 결과값  득 는 단계; 

득  결과값   상  랜 웨어가  상태 지 여  결 는 단계

 포 는 랜 웨어 탐지 .

청  6 

5 에 어 ,

상  결 는 단계는,

미리  지  타  도우  동  득  복수  결과값  산 고,  산  결과값  미리  지  계값

(threshold)보다 크 , 랜 웨어가  상태  것  결 는 것

 특징  는 랜 웨어 탐지 .

청  7 

1 에 어 ,

상  랜 웨어  동(activity) 여  탐지 는 단계는,

상  니 링  IO 청 별  시간 보, 리 블  주 (LBA) 보, IO 드(IO Mode) 보,  (length)

보가 연 여  운  블  여 상  랜 웨어  동 여  탐지 는 것

 특징  는 랜 웨어 탐지 .

청  8 

7 에 어 ,

상  운  블 , 타  슬라 스 동  운트  상  니 링  IO 청  수  상  리 블  주

(LBA)에 여 업 트 는 것  특징  는 랜 웨어 탐지 .

청  9 

7 에 어 ,

상  운  블 , 미리  타  도우 동  상  니 링  IO 청  (read) IO 청과 동

 리 블  주 (LBA)에 당 는 쓰 (write) IO 청  택  는 것  특징  는 랜 웨어

탐지 .

청  10 

NAND 래시 리에  동 는 랜 웨어 탐지 시스 에 어 ,

랜 웨어 탐지   미리  니 링 시간마다 주  IO 청(IO request)  니 링 는 니

링 ;

니 링  IO 청  헤 (IO request header)  포에 여, (read) 청  블 과 동  리 블

 주 (LBA)  가진 리 블  상  어 쓰 (overwrite)가 생 는지 여  는 ; 

상  어 쓰  생 여  에 여 상  랜 웨어  동  특  특   미리  복수개

 특 (feature) 별  어 쓰 (overwrite) 수  운 는 운 ; 

운  상  어 쓰  수에 여 랜 웨어가 (activity) 상태 지 여  탐지 는 탐지

 포 는 랜 웨어 탐지 시스 .
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 술  

본  실시 들  NAND 래시 리  SSD(Solid State Drive) 내 에  랜 웨어(ransomeware)  [0001]

동  탐지(detect) 여 랜 웨어  어 는 술에  것 다.

 경  술

   사   질  보 는  트웨어  랜 웨어   가 가[0002]

고 , 랜 웨어(ransomeware)는 (Tor)  같   통신 시스  사 는 복    어

(C&C) 트워크  사 고  어 운 비트 과 같  가상 폐  사 여  득  수집

  웨어(malware) 어  고 시도 고 다.  랜 웨어는 공격 에게 재   

득  주고 랜 웨어에  어  어 게  사  죄 들에게 "수   사업"  공 고 

어, 랜 웨어    사 가 상당 다.   들어  Nayana 웹 스  사는 2017  Erebus라는 

 랜 웨어에  공격 ,   진 원(KISA)에  3,400개 상  웹사 트가 랜 웨

어   다. Nayana는 커에게 111만 달러  3 에 나누어  공 여 키  고 킹   복

나,   복   수 없었다.  미 에 는 2016  Hollywood Presbyterian Medical Center

가  랜 웨어에 감염 어 료 에 스  수 없게 었고,  여 수술  가능 게 

날  10  후에 40 비트 (당시  17,000달러)  공격 에게 지  사 가 다.  2015 에 100건 

상  랜 웨어가 보고 었 , 2016  말에 평균 갈취  679달러  보다  가 가 다.  든 경

  랜 웨어  타겟 , 2015 에  감염  38%  차지 고   감염  17 %  차지 다.

처럼, 랜 웨어   가 가 에 라 티 랜 웨어   가 고 다.

 랜 웨어는 락커(locker) 랜 웨어   랜 웨어  다.  락커 랜 웨어는 사 가 감염[0003]

 시스 에 스 는 것  지 는 것 고, WannaCry, CryptoWall, TeslaCrypt(a.k.a. AlphaCrypt), Locky

등   랜 웨어는 사   스  지    여 사   그

는  트웨어 다.  2016 에 새  견  랜 웨어    랜 웨어 ,  랜 웨어는

2015 랜 웨어  80%에 달 다.  같 ,  랜 웨어  비  가 므 ,  랜 웨어  어

  술  다.

래  비특허 헌 [1]  G.  Canfora,  F.  Mercaldo,  and  C.  A.  Visaggio,  "An  hmm  and  structural  entropy[0004]

based  detector  for  android  malware:  An  empirical  study,"  Computers  &  Security,  vol.  61,  pp.  1-18,

2016.에 는 엔트  든 마 브 (hidden markov model)  여 랜 웨어  동 에  맞

어 량   시스  사 는 술  시 고 나, 어 리  계 에  트웨어  실

,  ,  크 , 매직 ,  내  변경과 같   타  변경  니 링 는 수

에 과 다.  래  비특허 헌 [2] N. Scaife, H. Carter, P. Traynor, and K. Butler, "Cryptolock (and

drop it): Stopping ransomware attacks on user data," in Proceedings of Distributed Computing Systems

(ICDCS).  2016  IEEE  International  Conference  on,  2016,  pp.  303-312.과 [3]  A.  Kharaz,  S.  Arshad,  C.

Mulliner,  W.  Robertson,  and  E.  Kirda,  “Unveil:  A  large-scale,  automated  approach  to  detecting

ransomware," in Proceedings of the 8th ACM International Conference on Embedded Software, ser. USENIX

Security '16. USENIX, 2016, pp. 757-772.에 시   니 링  랜 웨어  심스러운 동  

에 탐지 나,  그램 에  니 링  여러가지  가지고 다.  ,  그램

에  동 는 랜 웨어 탐지 술  경우, 사 가 신 트웨어  지 는  랜 웨어  동

 막  수 없 , 랜 웨어  공격  탐지  에 랜 웨어에  미   복  수 없어

 실  가 다.

또 ,   그램  니 링  든 IO    시스  수  니 링  므  많  리 스[0005]

(resource)  비 게 어 시스  능  시킨다.  뿐만 니라,  랜 웨어는 마 크 트 

도우(Microsoft Windows) 운  체  상  개 었  에 리눅스(Linux)  맥OS(MacOS)  같  다

운  체 에  어 술  직  연 지 다. 

라  각 랫폼(  시스 , 운  체 , 드웨어  등)  고  능  고 여 여러  어 시스[0006]

 다.  다시 말 , 사 가 신 트웨어  지 라도, 운  체  에 계없

랜 웨어  탐지 여 랜 웨어  공격에 어  수 는 술  다. 

등 특허 10-1685014 는 컴퓨  시스  랜 웨어 에   탐지 차단   그 에[0007]
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 것 , 운 체  상에   근  수 에 없는 경  상에   생 여 고,  에

근 여  등  변경 시도  는 랜 웨어  탐지 여 차단 는 술  개시 고 다.

술 헌

비특허 헌

(비특허 헌 0001)   [1]  G.  Canfora,  F.  Mercaldo,  and  C.  A.  Visaggio,  "An  hmm  and  structural  entropy[0008]

based  detector  for  android  malware:  An  empirical  study,"  Computers  &  Security,  vol.  61,  pp.  1-18,

2016. 

(비특허 헌 0002)  [2] N. Scaife, H. Carter, P. Traynor, and K. Butler, “Cryptolock (and drop it):

Stopping ransomware attacks on user data,” in Proceedings of Distributed Computing Systems (ICDCS).

2016 IEEE International Conference on, 2016, pp. 303-312. 

(비특허 헌 0003)   [3]  A.  Kharaz,  S.  Arshad,  C.  Mulliner,  W.  Robertson,  and  E.  Kirda,  “Unveil:  A

large-scale, automated approach to detecting ransomware,” in Proceedings of the 8th ACM International

Conference on Embedded Software, ser. USENIX Security ’16. USENIX, 2016, pp. 757-772. 

(비특허 헌 0004)  [4] J. R. Quinlan, "Induction of decision trees," Mach. Learn., vol. 1, no. 1, pp.

81-106, 1986. 

 내

결 는 과

본  NAND 래시 리  SSD(solid State Drive) 내 에  랜 웨어  동(activity)  탐지[0009]

는 술에  것 다.  ,  그램  닌 NAND 래시 리 내 에  랜 웨어  동  

 SSD  비 상  특   탐지 여 랜 웨어  공격에 어 고, SSD  지연 삭  특   랜

웨어   삭   복 는 술에  것 다.

과  결 수단

NAND 래시 리에  동 는 랜 웨어 탐지 에 어 , 랜 웨어 탐지   미리  니 링[0010]

시간마다  주  IO  청(IO  request)  니 링 는  단계,  니 링  IO  청  헤 (IO  request

header)  포에 여, (read) 청  블 과 동  리 블  주 (LBA)  가진 리 블  상

 어 쓰 (overwrite)가 생 는지 여  는 단계, 상  어 쓰  생 여  에 여

상  랜 웨어  동  특  특   미리  복수개  특 (feature) 별  어 쓰 (overwrite)

수  운 는 단계,  운  상  어 쓰  수에 여 랜 웨어  동(activity) 여  탐지

는 단계  포  수 다.

에 ,  상  복수개  특 ,  미리  타  슬라 스(times  slice)  동  생  어  쓰[0011]

(overwrite)  수  나타내는 OWIO, 상  타  슬라 스   는 타  도우(time window) 동  

생  쓰  청(write request)   수 비 어 쓰 (overwrite)가 생  블  비  나타내는 OWST, 타

 도우 동  생  어 쓰 (overwrite)  수  나타내는 PWIO, 재 타  도우에  연  어 쓰

가 생  블 (continuously overwritten block)  평균 (length)  나타내는 AVGWIO,  타  도

우에  평균 어 쓰 (overwrite)  개수  재 타  슬라 스(time slice)에  어 쓰 (overwrite)

개수 간  비  나타내는 OWSLOPE,  타  슬라 스에  평균 쓰  수  재 타  슬라 스에

어 쓰  수  비  나타내는 IO  포  수 다.

다  에 , 상  NAND 래시 리는 SSD(Solid State Drive)  나타낼 수 다.[0012]

또 다  에 , 상  랜 웨어  동(activity) 여  탐지 는 단계는,  다  다   랜[0013]

웨어  동 간(active period) 동  수집  복수개  IO 청  상  복수개  특 (feature) 별  습

에 라 생  진 사 결  트리(binary decision tree)   니 링  상  IO 청에 당 는
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블 에 생  어 쓰 (overwrite)가 랜 웨어  동(activity)에  것 지 여  탐지  수 다.

또  다  에  ,  상  랜 웨어  동(activity)  여  탐지 는  단계는,  상  복수개  특[0014]

(feature) 각각에 당 는 특징값  운  블에 여 계산 는 단계, 계산  상  복수개  특  별

특징값  상  진 사 결  트리   라미  여 상  랜 웨어  동 여  나타내는 결과값

 득 는 단계,  득  결과값   상  랜 웨어가  상태 지 여  결 는 단계  포

 수 다.

또 다  에 , 상  결 는 단계는, 미리 지  타  도우 동  득  복수  결과값  산[0015]

고,  산  결과값  미리  지  계값(threshold)보다  크 ,  랜 웨어가  상태  것  결  수

다.

또 다  에 , 상  랜 웨어  동(activity) 여  탐지 는 단계는, 상  니 링  IO 청 별[0016]

 시간 보, 리 블  주 (LBA) 보, IO 드(IO Mode) 보,  (length) 보가 연 여  

운  블  여 상  랜 웨어  동 여  탐지  수 다.

또 다  에 , 상  운  블 , 타  슬라 스 동  운트  상  니 링  IO 청  수[0017]

 상  리 블  주 (LBA)에 여 업 트  수 다.

또 다  에 , 상  운  블 , 미리  타  도우 동  상  니 링  IO 청  [0018]

(read)  IO  청과 동  리 블  주 (LBA)에 당 는 쓰 (write)  IO  청  택   수

다.

NAND 래시 리에  동 는 랜 웨어 탐지 시스 에 어 , 랜 웨어 탐지   미리  니 링[0019]

시간마다 주  IO 청(IO request)  니 링 는 니 링 , 니 링  IO 청  헤 (IO request

header)  포에 여, (read) 청  블 과 동  리 블  주 (LBA)  가진 리 블  상

 어 쓰 (overwrite)가 생 는지 여  는 , 

상  어 쓰  생 여  에 여 상  랜 웨어  동  특  특   미리  복수개[0020]

 특 (feature) 별  어 쓰 (overwrite) 수  운 는 운 ,  운  상  어 쓰  수에

여 랜 웨어가 (activity) 상태 지 여  탐지 는 탐지  포  수 다.

 과

본 , SSD 내 에 웨어(firmware) 태  어, SSD  비 상  특   랜 웨어  동[0021]

(activity)  탐지 에 라, 신 등  랜 웨어  그램  실 지 도 랜 웨어  탐지  수 

뿐만 니라, OS(또는 미들웨어)가 랜 웨어 니 링  그램  실 지 라도 랜 웨어  동

탐지  수 다.

또 , SSD 내 에 웨어 태  어 동 에 라, OS  에 계없 , , 지지  OS, [0022]

시스    그램에 도 랜 웨어  동  탐지  수 다.

또 , 랜 웨어  동(activity)  특 는 6가지  특 (feature)   랜 웨어  동 여  탐지[0023]

, 재 지 진 랜 웨어 에 지지  랜 웨어  동 여  탐지  수 다.

도  간단  

도 1  본  실시 에 어 , 랜 웨어 탐지 시스  내     블 도 다.[0024]

도 2는 본  실시 에 어 , 랜 웨어 탐지  도시  도 다.

도 3  본  실시 에 어 , 랜 웨어  특 는 6가지 특   OWIO  그래 다.

도 4는 본  실시 에 어 , 랜 웨어  특 는 6가지 특   OWIO   5가지 특  그래

다.

도 5는 본  실시 에 어 , 습  6가지 특 (feature)   랜 웨어  동(activity)  탐

지 는  동  도시  도 다.

도 6  본  실시 에 어 , 운  블  도시  도 다.
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도 7  본  실시 에 어 , 본 수(basic function)  여 업 트  운  블  도시

 도 다.

도 8  본  실시 에 어 , 트리 결과값  산 여  랜 웨어  동 여  결  

 스 어(score)  계산 는 동    공 는 도 다.

 실시   체  내

, 본  실시  첨  도  참 여 상 게 다.[0025]

본  실시 들  NAND  래시   SSD  내 에  동 도  SSD에  웨어  태  어  랜 웨어[0027]

(ransomeware)  동(activity)  탐지 는 술에  것 , 특 , 어 리  계 나 OS 계 에

랜 웨어  탐지 는 것  니라 IO 청(IO request)   랜 웨어  특 는 6가지 특 (feature)

 SSD 내 에  랜 웨어  동  탐지 고, 삭   복 는 술에  것 다.  , 본 실

시 들에 , 랜 웨어 탐지  SSD 웨어   동  수 ,  리 스( 컨 , CPU 원 

리)만  랜 웨어  탐지  수 다.

본 실시 들에 , 랜 웨어 탐지   시스  체 드(payload) 신 IO 청 헤  포만  [0028]

여 랜 웨어  동(activity)  식 므 , 경량 고, 변 지 는 랜 웨어  독특  동  특  

여 랜 웨어  탐지  수 다.  에 라, 랜 웨어  독특  동  특  어 쓰 (overwrite)  특 는

6가지 특 (feature)들  랜 웨어 탐지    수 다.

본 실시 들에 ,  랜 웨어  특 는 '6가지 특 (feature)'  사  원래  삭 고, 삭[0029]

 에 새 운 ( 컨 ,  랜   또는 커에   원본 )  여 사

가 원본  복 지 못 도  어 쓰 (overwrite) 는 랜 웨어  특 들  나타내는 것 ,

미리  타  슬라 스(times slice) 동  생  어 쓰 (overwrite)  수  나타내는 OWIO, 타  슬

라 스   는 타  도우(time window) 동  생  쓰  청(write request)   수 비 어

쓰 (overwrite)가 생  블  비  나타내는 OWST, 타  도우 동  생  어 쓰 (overwrite)  수

 나타내는  PWIO,  재  타  도우에  연  어  쓰 가  생  블 (continuously  overwritten

block)  평균 (length)  나타내는 AVGWIO,  타  도우에  평균 어 쓰 (overwrite)  개수 

재 타  슬라 스(time slice)에  어 쓰 (overwrite)  개수 간  비  나타내는 OWSLOPE,  타

슬라 스에  평균 쓰  수  재 타  슬라 스에  어 쓰  수  비  나타내는 IO  포

수 다.

본 실시 들에 , 'IO 청(IO request)'   ,  크 , 매직 , 스 ID, 스  등[0030]

많   보  포 는 것  니라 쓰    청(write  request,  read  request)  만  포  수

다.  , IO 청만  여 랜 웨어  동(activity) 여  탐지  수 다.

본 실시 들에 , ' 어 쓰 (overwrite) '는 리 블   후 동  리 블  주 (LBA)  가진 [0031]

리 블  업 트 여 당 블   거/삭 는 것  나타낼 수 다.

본 실시 들에 , '타  슬라 스(time slice)'는 미리 지  타  도우(window)  복수개  간  [0032]

 것 , 컨 , 타  도우가 10  경우, 타  슬라 스는 1  등   수 다.  , 10

타  도우가 1  타  슬라 스 10개   수 다.

도 1  본  실시 에 어 , 랜 웨어 탐지 시스  내     블 도 고, 도 2는[0034]

본  실시 에 어 , 랜 웨어 탐지  도시  도 다.

본 실시 에  랜 웨어 탐지 시스 (100)  SSD  내 에 웨어 태  어 컴퓨  그램  [0035]

 처리 도   컴퓨  시스 , 니 링 (110), (120), 운 (130)  탐지 (140)

포  수 다.   들어, 랜 웨어 탐지 시스 (100)는 컴퓨  시스  , 니 링 (110),

(120), 운 (130)  탐지 (140)   그램 드  실 도   수 다. 

210 단계에 , 니 링 (110)는 랜 웨어 탐지   미리  니 링 시간마다 주  IO 청(IO[0036]

request)  니 링  수 다.

 들어, 니 링 (110)는 타  도우( 컨 , 10 ) 동  IO 청  니 링 여 수집  수 다.  [0037]

10 동  생  (read) 청  쓰 (write) 청   가지고  수 다. 
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220 단계에 , (120)는 니 링  IO 청  헤  포에 여 (read) 청  블 과 동[0038]

리 블  주 (Logical Block Address, LBA)  가진 리 블  상  어 쓰 (overwrite)가 생

는지 여   수 다.

230 단계에 , 운 (130)는 어 쓰  생 여  에 여 랜 웨어  동  특  특 는 6개[0039]

 특  별  어 쓰  수  운  수 다.  여 , 랜 웨어  동  특 ( , 동)  특 는 6개

특 (feature)  OWIO, OWST, PWIO, AVGWIO, OWSLOPE  IO  포  수 다.

OWIO는 미리  타  슬라 스(times slice) 동  생  어 쓰 (overwrite)  수  나타내고, OWST는[0040]

타  슬라 스   는 타  도우(time window) 동  생  쓰  청(write request)   수 비

어 쓰 (overwrite)가 생  블  비  나타낼 수 다.  PWIO는 타  도우 동  생  어 쓰

(overwrite)  수  나타내고,  AVGWIO는  재  타  도우에  연  어  쓰 가  생  블

(continuously overwritten block)  평균 (length)  나타내고, OWSLOPE는  타  도우에  평균

어 쓰 (overwrite)  개수  재 타  슬라 스(time slice)에  어 쓰 (overwrite)  개수 간  비

 나타낼 수 다.  그리고 IO는,  타  슬라 스에  평균 쓰  수  재 타  슬라 스에

어 쓰  수  비  나타낼 수 다.

240 단계에 , 탐지 (140)는 운  어 쓰  수에 여 랜 웨어  동(activity) 여  탐지[0041]

수 다.

, 랜 웨어  동 여  탐지  , 다   복수  랜 웨어들과 여 각 랜 웨어들[0042]

동 간(active period) 동  수집  복수개  IO 청  상  6가지 특  별  습  수 다.  컨 , 

신 러닝 고리 , 진 사 결  트리(binary decision tree) 고리  등  여 6가지 특  별  습

 수  수 다.  그리고, 탐지 (140)는 습  통  생  트리   타  도우 동  니 링

IO 청  여 재 타  도우에  랜 웨어  동  재 는지 여  탐지  수 다.  여 , 랜

 웨어  동  탐지 는 동  도 5  참 여 래에    다.

랜 웨어 탐지 시스 (100)  체 드(payload) 신 IO 청 헤  포만  여 랜 웨어  동[0044]

(activity)  식 므 , 경량 ,  랜 웨어  어 쓰 에  6가지 특   랜 웨어

 탐지  수 다.   에 는 도 3  도 4  참고 여 6가지 특 에  상   다.

도 3  본  실시 에 어 , 랜 웨어  특 는 6가지 특   OWIO  그래 다.[0046]

도 3  참고 , 310  6가지 특 (feature)  랜 웨어 별 OWIO  도시  그래 고, 320  랜 웨어  [0047]

 어 리  OWIO  도시  그래 다.

그래  310 , 어쓰 (overwrite) 빈도가 다   WannaCry  Mole 랜 웨어가 1  타  슬라 스동  얼마[0048]

나 래 동 는지  나타낼 수 다. 310  참고 , 어 쓰 (overwrite)가 주 생 수 ( , 어 쓰

 빈도수가 가 수 ) WannaCry  Mole 랜 웨어  동 시간  어짐   수 다.

그래  320  4개  랜 웨어(WannaCry, Mole, Jaff, Cryptooshield)  4개   어 리 ( , 비랜[0049]

웨어 어 리 ,  삭 , P2P 다운 드, 클라우드 스 리지 동   )에  어 쓰

청 수  누  그래  나타낼 수 다.  320  참고 , 랜 웨어  경우,  어 리  보다 시

간  지날수  상   (growth)  가짐   수 다.  320에 , WannaCry,  Mole  Jaff,

Cryptooshield보다 (growth)  지만, Jaff, Cryptooshield  상  낮   보 므  랜

웨어  특 는 6가지 특   랜 웨어  탐지 , Jaff, Cryptooshield   어 리 과 

여 탐지 가능  수 다.

OWIO는 짧  시간 동    동  블  고(read),  어 쓰는  나타내는 특[0050]

(feature) , 그래  310  참고 , OWIO  특징값  변 시키는 1  동  타  도우에  WannaCry

Mole 랜 웨어가 얼마  래 동/ 동 는지  수 다.  , 어 쓰 (overwrite)가 주 생 수

랜 웨어  동 시간  어짐   수 다.  320  참고 ,  어 리  어쓰 (overwrite)

빈도는   어 리  고는 랜 웨어  어쓰  빈도만큼 지 ( 컨 ,  100K  미

만)   수 다.  그래  320에 도시   같 , OWIO 특   어 리 에   , 클

라우드 , P2P 다운 드 등   생 가능 , 누    그램  수는 랜 웨어  수

만큼  수 다.  에 라, 도 4  같  OWIO 에 랜 웨어  어 쓰 (overwrite) 동   5가
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지 특  가  특  수 다. 

도 4는 본  실시 에 어 , 랜 웨어  특 는 6가지 특   OWIO   5가지 특  그래[0052]

다.

도 4에  그래  410  420  OWST, 그래  430  440  PWIO, 그래  450  460  AVGWIO, 그래  470[0053]

IO, 그래  480  OWSLOPE  도시  그래 다.

도 3  그래  320에  같 , 랜 웨어  별  어 운  어 리   나가  (data[0054]

wiping) 다.   ,   특징  나  블 에   복  어  쓰 가  만  계산 는  타  도우

내에 , 쓰  청(write request)  어 쓰 가   생 는가 는 것 다.   게 지우

    어 리  단  블 에 여러  어 쓰   므  랜 웨어  값에

비  OWST 값  낮게 생  수 다.

 들어,  동  리 블 에  나  (read)  IO  당 7  어 쓰 (overwrite)가  수[0055]

다.  420  참고 , OWST가 랜 웨어 운  에 생 는 쓰 (write) IO에   어 쓰 (overwrite)

도  포착   수 , 410  참고 , 랜 웨어  동 간(active period)과 OWST 사  강

상  계   수 다.

그래  430  440  참고 , CPU 사 량  많  업 나 IO 처리량  많  업  IO 처리량  많  업[0056]

랜 웨어가 동   실  수 다.  그러 , 랜 웨어  도가 느 지므 , 랜 웨어  IO 청  랜

간동  산  수 다.   들어, 랜 웨어 Jaff는 OWIO  OWST 특 만 는 탐지  어 울 수 다.

PWIO는 타  도우 동  생  어 쓰 (overwrite)  수  나타내는 것 ,  그래  430  참고 ,

OWIO  단  슬라 스(1s) 신 간  도우(10s) 동  누  어 쓰 (overwrite) 수   시 Jaff 등

 랜 웨어 탐지가 가능  수 다.  , 그래  440  참고 , 누  수  PWIO  상 계   수 

다.

그래  450  460  참고 , AVGWIO는 랜 웨어 공격 상  런- (run-length) 특  탐지/ 쳐  [0057]

  수 다.  랜 웨어는   미지  상  공격 므 ,  (data wiping), 각 

, DB 업 트  달리 복수개  연 는 블 들에 어 쓰 (overwrite) 업  수 지 는다.  러

특  고 여  그래  460  참고 ,  랜 웨어  경우,   어 리 ( 컨 ,   ,

MySQL)보다 어 쓰 가 수  연 는 블  가 상  짧   수 다. 그래  450에 ,

동 간(또는 동 간, active period)  AVGWIO 간  상  계   수 다.

6가지 특   OWIO, OWST, PWIO, AVWIO는 랜 웨어  동   어 쓰  업 시 생 는 주  특[0058]

(feature)에 당 고, OWSLOPE  IO는 보  특 (secondary feature)에 당  수 다. OWSLOPE는 어 쓰

(overwrite) 볼  격  가   랜 웨어  동( , 동 )  탐지    수 다. 그래

470  480  참고 , 랜 웨어  동 간(active period)과 IO 또는 OWSLOPE 간  상 계   수

다.

6가지 특   어느 나  특 만 사 는 경우, 다   랜 웨어들  특  랜 웨어  탐지가 누락[0059]

 수 나, 신 러닝 또는 진 사 결  트리 고리  여 6가지 특  별  습  진 고, 

습    니 링  IO 청과 여 랜 웨어  동 여  탐지 , 각  다

  랜 웨어  탐지가 가능 고, 에 지지  랜 웨어  탐지가 가능  수 다.   들어,

진 사 결  트리 고리   비특허 헌 [4]  J.  R.  Quinlan,  "Induction  of  decision  trees,"

Mach. Learn., vol. 1, no. 1, pp. 81-106, 1986.에 시  ID3 고리   수 , ID3 고리

통   습  진 사 결  트리(binary decision tree)  여 니 링  IO 청에  6

가지 특  별 특징값  계산  수 , 특징값   랜 웨어  도 여 가 탐지  수 다. 

도 5는 본  실시 에 어 , 습  6가지 특 (feature)   랜 웨어  동(activity)  탐[0061]

지 는  동  도시  도 다.

도 5  각 단계들(510 내지 530)  도 2  240 단계  체  것 , 탐지 (140)에  수  수 다.[0062]

니 링 (110)는  랜 웨어 검색   든  IO  청  니 링  수 ,  각  IO  청  시간(time)[0063]

보, 리 블  주 (LBA) 보, IO 드(IO Mode), 어 쓰  (overwritten length) 보   가지

  수 다.   , IO 청  시간(time) 보, 리 블  주 (LBA) 보, IO 드(IO Mode),
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(overwritten length) 보  포  수 다.

여 , 시간 보는 IO 청  생  시  나타내고, 리 블  주 (LBA) 보는 리 블 에  [0064]

가 거나, 리 블 에 가 쓰여지는 시  주  나타낼 수 다.  IO 드 보는 IO 청 

, 컨 , (read) 청 지, 쓰 (write) 청 지 여  나타내고,  보(length)는 IO 청에 

당 는 리 블  수  나타낼 수 다.

탐지 (140)는  니 링  IO  청과  운  블,  진  사  결  트리  여  랜 웨어  동[0065]

(activity)  탐지  수 다.

510  단계에 ,  탐지 (140)는  랜 웨어  특 는  6개  특  각각에  당 는  특징값  운  블[0066]

(counting)에 여 계산  수 다.  여 , 운  블  도 6  참 여 후술  다.

520  단계에 ,  탐지 (140)는  계산  6가지  특  별  특징값  진  사  결  트리   라미[0067]

여, 랜 웨어  동 여  나타내는 결과값  얻  수 다.  , 진 사 결  트리   랜

웨어  동 여  나타내는 결과값에 당  수 다.  컨 , 랜 웨어가 동 는 상태( ,  상태)

경우, 1  값  결과값  고, 랜 웨어가 동 지 는 상태  경우, 0  값  상  트리  결과값

  수 다.

530 단계에 , 탐지 (140)는 결과값   스 어링(scoring)  수 여 랜 웨어가  상태 지 여[0068]

  결  수 다.  

 들어, 탐지 (140)는 미리 지  타  도우( 컨 , 10 )동  득  복수  결과값들  산 고, [0069]

산  결과값  미리 지  계값(threshold) 보다 큰지 여  비  수 다.  상  산  결과값  계

값보다 크 , 탐지 (140)는 랜 웨어가  상태  것  결  수 다.  , 랜 웨어  동  탐지

수 다.  그리고, 산  결과값  계값 보다 크지 , 탐지 (140)는 랜 웨어가  상태가 닌 것

 결  수 다.  , 랜 웨어가 닌  어 리    등   어쓰 가 생

 것  결  수 다.

처럼, 랜 웨어  탐지   운  블  , 운  블에는 니 링  IO 청 별  시간[0070]

보, 리 블  주 (LBA) 보, IO 드 보,  (length) 보가 연 여  수 다.  IO 드

보   보는 통  태  RL(read length)  WL(write length)   수 다.

도 6  본  실시 에 어 , 운  블  도시  도 다.[0071]

도 6  참고 , 운  블(610)  시간 보, 리 블  주 (LBA) 보, 니 링  IO 청에 당 는[0072]

RL(read length)  WL(write length) 보  포  수 다.  도 6에 , IO 청  IOReq   수 

, length 가 1  경우  가  수 다.

타  도우는 IO 청  통  니 링  수 는 니 링 간  나타낼 수 , 니 링 간 동  주[0073]

 랜 웨어  동 여 가 탐지  수 다.   들어, 타  도우가 10   경우, 주

10 동  니 링  IO 청   SSD가 랜 웨어에 감염 었는지 여  탐지  수 다.  타  도우

는 N개  타  슬라 스   수 , 든 체크 포 트에  타  슬라 스( 컨 , 1 )만큼 타  도

우가  수 다.  6가지 특 (feature)  가  평가   IO 청(IOReq)  어 쓰  실   

는 운  블   수 다.  타  슬라 스동  생  IO 청  개수가 운트  수 , 운

트  값과 리 블  주 (LBA) 보에 여 운  블  업 트  수 다.  

컨 , 운  블(610)  참고  시간(tome) 보는 새  생 거나 업 트 는 타  슬라 스 [0074]

( , 식별 보)  나타내고, LBA는 동  리 블 에  연 여 어 쓰 가 생  시  주  나타내

고, RL  LBA에  연  생 는  청(read IO)    나타낼 수 다.  그리고, WL  

IO가 생  후에 생 는 쓰  IO    나타낼 수 다.  ,  IO가 생  블 과 동  블 에

연 여 쓰 가 생  블    나타낼 수 다.

타  도우 동  생  IO 청과 여 6가지 특  별 특징값 계산   운  블(610)과 께 [0075]

시 블(620)   수 다.  시 블(hash table, 620)  리 블  주 (LBA)  시 수(hash

function)  키(key)  에 라 생  수 다.

 들어, 6가지 특 (feature)  IO  특징값  재 시간 슬라 스 동  생  든  IO 청(RIO)과[0076]
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쓰  IO 청(WIO)   계산  수 다.  그리고, OWIO  특징값  재 슬라 스에 당 는 WL(write

length)  계  계산  수 다.  PWIO  특징값  재 시간  t  경우, t-11에  t-1 지  운  

블(610)에  든 WL  계  계산  수 다.  AVGWIO  특징값  운  블(610)에  WL 

t-10에  t 지  WL들   평균( , 평균 WL)  계산  수 다.  OWSLOPE  특징값  OWIO  PWIO

나눔  계산  수 다. 

래   1  랜 웨어 탐지   고리 에 당  수 다.[0077]

 1

[0078]

  1  도 7  참고 ,  1  도7에  사  IO 청  IO 드 보, LBA 보,  (length)[0079]

보  포 ,  보는 1  가  수 다.  T=0에 , 운  블(710)과 시 블(720)  

에 비어  수 다.  , 첫 째 IO 청(IOReq(1,R))  수신 , 탐지 (140)는 시 블(720)  검색

여 운  블(720)에  수신 / 니 링  IO 청(IOReq(1,R))에 당 는 엔트리(entry)  찾  수 

다.  , 시 블(720)에  당 IO 청과 여 검색  키 1  운  블(710)  엔트리에 없

,  1  line 24  같 , 탐지 (140)는 NewEntry 수  사 여 운  블(710)에 새 엔트리(entr

y)  만들고,  시 블(720)  키값 1  연 여 등  수 다.  후 NewEntry 수는 래  같

업 트  수 다.

, 시간(time) 보는 처 에 0(= 재 타  슬라 스)  고, LBA는 1(=IOReq  LBA)  고, RL[0080]

 1, WL  0   수 다.  , 첫 째 IO 청   IO 청 므 , 첫 째 IO 청  니 링

재 타  슬라 스(t=0)에  RL=1, WL=0  운  블(710)  엔트리(RL, WL, t)  값   수 다.

니 링  재 타  슬라 스(t=0) 동   째 IO 청(IOReq (2, R))  수신 ( , 니 링 ),[0081]

탐지 (140)는 시 블(720)에  키 값 2가 는 엔트리  검색  수 다.  , 시 블(720)에 키

값  2  엔트리가 재 지 나, LBA 2에  키 1  는 엔트리가 재  수 다.   경우, 탐지

(140)는 운  블(710)에 새 운  생 지는 지만,  째 IO 청(IOReq (2, R))과 여 업

트 수(UpdateEntryR 수)  여  엔트리  업 트  수 다.  ,  1  line 22  참고
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,  째 IO 청(IOReq (2, R))  첫 째 IO 청(IOReq (1, R))  연  청 므 ,  엔트리  업

트가 수  수 다.  그러 , UpdateEntryR 수는 운  블(710)에  당 RL 값  1  가시킬

수 다.    째 IO 청(IOReq (3, R))  수신  경우,  1  line 22  같  동  식  운  

블(710)  업 트  수 다.  1  line 6  참고 , 체크 포 트 1(t=1)에  타  도우는 타  슬라

스에 라 슬라 드 어 6개  특 (feature)  특징값  계산  수 다.  들어, 타  슬라 스동  

생  IO 청(IOReq)  3개  에 IO  특징값  3  계산 고, 어 쓰 (overwrite)가 없  에

OWIO  특징값  0  계산  수 다.

타  슬라 스 t=1에 ,  째 IO 청(IOReq (1, R))  수신  수 다.  , IOReq (1, R))는 LBA  엔[0082]

트리에 미 재 므  삭  수 다.  ,  째 IOReq (1, R))  첫 째 IO 청과 동 여 운  

블(710)에   타  슬라 스(t=0)  LBA 엔트리에  째 IOReq (1, R))에 당 는 LBA 보가 미 

어 므 , 탐지 (140)는  째 IOReq (1, R))  LBA 보는 운  블(710)에 지 고 삭

 수 다.  처럼, 어 쓰 (overwrite) 계산  , 운  블(710)에는 타  도우 내에  

IO 청과 동  LBA 보  가진 쓰  IO 청만  수 다.  , 타  도우 동  생  든 쓰

IO 청   IO 청과 동  LBA 주  보  가진 쓰  IO 청만 택  운  블(710)에 

 수 다.

어, IO 청(IOReq (3, W))  운  블(710)에 미 어  수 다.  상  IO 청(IOReq (3,[0083]

W))  LBA 1에  3 지   IO가  나타내지만, IO 청(IOReq (3, W))  LBA는 3에 당  수 다.

, LBA 1  2는 어 쓰 (overwrite) 지 지만 LBA 3  어 쓰 (overwrite) 어  수 다.  1

line  11  참고 , SpliteEntry  수는 엔트리(entry)   개   수 다.  , 나는(Time 0,

LBA 1, RL 2, WL 0) (tuple)  가지 , 다  나는 (Time 1, LBA 3, RL 1, WL 1)  가질 수 다.

체크 포 트 2( , t=2)에  OWIO  특징값  1  계산  수 다.  , 어 쓰 가   생  미[0084]

수 다.  그리고, WIO  특징값  2, OWST= OWIO/WIO 므  OWST  특징값  0.5  계산  수 다.  엔트리

(entry)  개수는 2 고, WL   1 므 ,  1  line 3과 같  AVGWIO  특징값  1/  계산  수 다.

다  타  슬라 스에  IO 청(IOReqs)   타  슬라 스  동 게  수 다.

마지막 타  슬라 스(t=3s-4s)에  니 링  IO 청  처리 는 과 에  MergeEntry 수가  수 [0085]

다.   1  line 11  참고 , IOReq (2, W)는 UpdateEntryW 수에  LBA 1   업 트  수 

, LBA1과 LBA2가  어 쓰 (overwrite) 고, WL  2   수 다.  또 ,  LBA가 는 엔

트리가 재 므 ,  1  line 16과 같 , MergeEntry 수는  개  엔트리(711)  나  병  수 다.

결과 , 체크 포 트 4(t=3)에  IO  특징값  4 고 WIO  특징값  4  계산  수 다.  에, 어

쓰 가   생 므  OWIO  특징값  2 고 OWST  특징값  2/4  계산  수 다.  운  블(710)

에  개  엔트리가 므  AVGWIO  특징값  4/2 고,  엔트리에  WL  계는 4  계산  수 다.

PWIO  특징값   체크 포 트 3  든 WL  계 므  2  계산 고,  체크 포 트  PWIO가 재

OWIO  나뉘어  OWSLOPE가 므 , OWSLOPE  특징값  는 1/1  계산  수 다.  

타  슬라 스가 만료 ,  1  line 6과 같 , 운  블(710)에  래  엔트리는 타  도우  [0086]

동 여 삭  수 다.  1  line 7과 같 , 탐지 (140)는 삭  엔트리  빼  스 어(score)  

수 다.   들어, 운  블(710)  여 6개  특  별  특징값  계산 고, 계산  특징값

ID3 고리   생  진 사 결  트리(DecisionTreeID3)   라미   수 다.

그러 , 진 사 결  트리  값 , 6개  특  별 결과값  득  수 다.  탐지 (140)는 결과값

 여 랜 웨어  동 여   결  수 다.

 들어, 상  진 사 결  트리는 6개  특  별 특징값들   여, 0 또는 1  결과값  [0087]

수 다.  1  재 체크 포 트에  랜 웨어  공격   가능   나타내고, 0  재 체크 포 트

에  랜 웨어  공격   가능  지  나타낼 수 다.  10  타  도우  사 는 경우, 10

동  상  트리    쳐  도 8과 같 , 0  10 지  수(810)가 계산  수 다.  처럼,

타  도우 별  트리   산  스 어 수가 계산 고, 계산  수가 미리  계값( 컨 ,

3)보다 크 , 탐지 (140)는 랜 웨어가 동(active, ,  상태) 는 것  결  수 다.  그리고, 

계값보다 크지 , 랜 웨어가 동 지 는 것, , SSD에 재 지 는 것  결  수 다.

본  실시 에  들  다  컴퓨  시스  통 여 수  수 는 그램 (instruction)[0088]

태  어 컴퓨  독 가능 매체에  수 다.
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상에   는 드웨어 , 트웨어 , /또는 드웨어   트웨어[0089]

   수 다.   들어, 실시 들에     는,  들어, 

, 트 러, ALU(arithmetic logic unit), 지  신  (digital signal processor), 마 크 컴

퓨 , FPGA(field  programmable  gate  array),  PLU(programmable  logic  unit),  마 크 , 또는 

(instruction)  실 고 답  수 는 다  어   같 , 나 상   컴퓨  또는 특수 

컴퓨  여  수 다.  처리 는 운  체 (OS)  상  운  체  상에  수 는 나 상

 트웨어 리  수  수 다.  또 , 처리 는 트웨어  실 에 답 여, 

근, , , 처리  생  수도 다.   편  여, 처리 는 나가 사 는 것  

 경우도  지만,  당  술 에  통상  지식  가진  는,  처리  가  복수  개  처리  

(processing 엔트리) /또는 복수  처리  포  수   수 다.   들어, 처리 는

복수  개   또는  나    나  트 러  포  수  다.   또 ,  병  

(parallel processor)  같 , 다  처리 (processing configuration)도 가능 다.

트웨어는 컴퓨  그램(computer program), 드(code), (instruction), 또는 들  나 상[0090]

 포  수  ,  원 는   동 도  처리   거나  독립  또는  결

(collectively)  처리    수  다.   트웨어는  트워크  연결  컴퓨  시스  상에

산 어 , 산   거나 실  수도 다.  트웨어  는 나 상  컴퓨  독

가능  매체에  수 다.

실시 에   다  컴퓨  수단  통 여 수  수 는 그램  태  어 컴퓨  [0091]

독 가능 매체에  수 다.  상  컴퓨  독 가능 매체는 그램 ,  ,   등

 단독  또는 여 포  수 다.  상  매체에 는 그램  실시  여 특별

계 고  것들 거나 컴퓨  트웨어 당업 에게 공지 어 사  가능  것  수도 다.  컴퓨  

독 가능  매체  에는 드 스크,  스크    같   매체(magnetic media),

CD-ROM,  DVD  같   매체(optical  media),  티컬  스크(floptical  disk)  같  -  매체

(magneto-optical media),  (ROM), 램(RAM), 래시 리 등과 같  그램  고 수 도

 특별   드웨어 가 포 다.  그램  에는 컴 러에  만들어지는 것과 같

계어  드뿐만  니라  리  등  사  컴퓨 에   실  수  는  고  언어  드

포 다.  

상과 같  실시 들  비   실시  도 에  었 나, 당 술 에  통상  지식  가[0092]

진 라  상  재  다  수   변  가능 다.   들어,  술들   과 다

 순  수 거나, /또는  시스 , , ,  등  들   과 다  태

 결  또는 거나, 다   또는 균등 에 여 거나 라도  결과가 달

수 다.

그러므 , 다  들, 다  실시 들  특허청  균등  것들도 후술 는 특허청  에 [0093]

다.

도

도 1
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도 3
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