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(54)   트워크 트래픽 리 시스

(57)  약

본  다수  라우 들  갖는 트워크에  트래픽  리하여 원 할 트워크 비스가 공 도  하는

트워크 트래픽 리 시스 에 한 것 , 보다 상 하게는  연결  라우 들  공하는 

통신경 에 가하여 별도  가통신경  만들고  가통신경 에 본 시스  비스  한 비들  

하여 본 시스 에 가 생 라도  트워크  비스에는 어 한 악 향도 주지 아니하고, 트래픽

도  처리순  하여 비스 질  는 QoS 비는 든 QoS 상 트래픽  처리하는 것  아니고

해당 트워크에  통신 는 체 트래픽  양   과하는 에 비  QoS 상 트래픽  처리하도

하여, QoS 비  하  여주고 체 트래픽  양  에도 QoS 비에  트래픽  처리하여  트래픽

도가 느  비스 질  하 지 않도  하는 트워크 트래픽 리 시스 에 한 것 다. 

본 에  트워크 트래픽 리 시스  트래픽  통신경  공하는 라우 들   연결 어 

는 트워크에   라우  별도  연결하여 가 는 가통신경 ; 별 도 가  상  가통신경  상에

비 고, 는 트래픽  도  처리순  하는 QoS 비; 트워크  어느 한 라우  는

트래픽  하는 비; 트워크  라우 들 에  본 라우  는 트래픽  양  검 하는 검

비; 상  가통신경 에 비 어 트래픽  상  QoS 비  우   라우  복귀시키는 우 비;  포함하

,  상  우 비는 상  검 비에  검  트래픽  양   과하는 에 비  상  비가

하는 QoS 상 트래픽  우 시키는 것  특징  한다. 

  도 - 도2
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특허청  

청 항 1 

트래픽  통신경  공하는 라우 들   연결 어 는 트워크에   라우  별도  연결하여

가 는 가통신경 (50);

별도  가  상  가통신경 (50) 상에 비 고, 는 트래픽  도  처리순  하는 QoS

비(20);

트워크  어느 한 라우  는 트래픽  하는 비(10);

트워크  라우 들 에  본 라우  는 트래픽  양  검 하는 검 비(60);

상  가통신경 (50)에 비 어 트래픽  상  QoS 비(20)  우   라우  복귀시키는 우 비(40);

포함하 ,

상  검 비(60)는 연결  라우 에 는 트래픽  킷 양  검 하여, 실시간  해당 트워크에

는 체 트래픽 양  악하고, 악  체 트래픽  양   과하는 에  상  우

비(40)  알리 , 

상  우 비(40)는 상  검 비(60)에  검  트래픽  양   과하는 에 상  비(10)

가 하는 QoS 상 트래픽  우 시키고,

상  가통신경 (50) 상에 비 고, 는 트래픽  악 드나 러스  감염 여  단하여 차단하

는 보안 비(30);   포함하고,

상  비(10)는 트워크  는 트래픽  하여 상  QoS 비(20)에  처리가 필 한 QoS 상 트

래픽과 상  보안 비(30)에  처리가 필 한 보안 상 트래픽  하고,  트래픽들에 한 보  상

 우 비(40)  하는 것  특징  하는 트워크 트래픽 리 시스 . 

청 항 2 

삭

  

 술  야

본  다수  라우 들  갖는 트워크에  트래픽  리하여 원 할 트워크 비스가 공 도  하는[0001]

트워크 트래픽 리 시스 에 한 것 , 보다 상 하게는 

 연결  라우 들  공하는  통신경 에 가하여 별도  가통신경  만들고  가통신[0002]

경 에 본 시스  비스  한 비들  하여 본 시스 에 가 생 라도  트워크  비

스에는 어 한 악 향도 주지 아니하고, 

트래픽  도  처리순  하여 비스 질  는 QoS 비는 든 QoS 상 트래픽  처리하는[0003]

것  아니고 해당 트워크에  통신 는 체 트래픽  양   과하는 에 비  QoS 상 트래픽

 처리하도  하여, QoS 비  하  여주고 체 트래픽  양  에도 QoS 비에  트래픽  처리하여

 트래픽  도가 느  비스 질  하 지 않도  하는 트워크 트래픽 리 시스 에 한

것 다. 

 경  술

근  통신 술   함에 라 단  트워크  수가 수  많아지고 , 트워크 상[0004]
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간과 트워크  사  단말  간   트래픽(  통신) 양도 많아지고 다. 

 하나  트워크(내 망)에는 수많  사  단말 가 연결 , 여러  트워크( 망)  연[0005]

결 다. 

그리고 트워크에는 여러 경 (사  단말 나  트워크)에  는 트래픽  지에  통신[0006]

경  통해 신  하  해 라우 들  다수 비 다.

트워크에는 트래픽  질   한 비 , 는 트래픽   도  하고 처리순[0007]

하는  QoS 비 , 트래픽에 포함  악 드 등  필 링하는 보안 비가 비 다. 

도1   트워크  도  도시한 것 , 도 에  할 수 듯 , 다수  라우  상  연결[0008]

하는 통신경 에 QoS 비  보안 비가 고, 

상  QoS 비  보안 비는 트워크  는 든 트래픽  가공처리할 수 도  각각 다수개가 비 다. [0009]

다시 말해  트워크  사  단말  간  연결하는 라우 들에 해  가능한 든 통신경 에는 하나[0010]

상  QoS 비  보안 비가 비 다. 

 같  래 술에  트워크  다 과 같  여러 가 다. [0011]

첫째, 해당 트워크가  트워크  사  단말  간  연결하는 든 통신경  상에 QoS 비  보안 비[0012]

가 비 도  하  해 많  수  QoS 비  보안 비가 필 하다. 

째, 트래픽 양  늘어나거나 해당 트워크에 연결 는  트워크나 사  단말  늘어나 라우  가[0013]

하는 에  QoS 비  보안 비도 동 어 가 다. 

째, QoS 비  보안 비에 애가 생한 에 애가 생  QoS 비  보안 비  거 는 통신경  통한[0014]

트래픽 비스  단 또는 에러가 생한다.

째, 각각  보안 비는 는 트래픽  보 체( , 헤 보  컨 보)에 하여 악 드나 [0015]

러스가 포함 어 는지  검사하  에 시간  래 고,  비PC에  는 트래픽  경우 보

안 비에  비 상 트래픽  걸러내지 못하는   생 다. 

 같  래   트워크가 갖는  해결하  해 본 원  등 특허 1144332  " 트워[0016]

크 트래픽 처리 시스 "  안하여, 트워크   통신경 에 가하여 별도  가통신경 ( , 가통신

경 (50))  만들고, 가통신경 에 QoS 비  보안 비  하고, 해당 트워크  는 트래픽 에

 QoS  상  트래픽과  보안  상  트래픽  가통신경  우 시  처리함   같  

해결하 다. 

그런  본 원  상  등 특허 1144332 는 든 QoS 상 트래픽  우 시  가통신경 (50)에 [0017]

QoS 비가 처리하도  하고 어 , QoS 비  처리 하  가 시키고 경우에 라 는  트래픽  

도  느리게 하는 가 다. 

, 해당 트워크에  는 체 트래픽  양  어  QoS 상 트래픽  처리( , 도   처리순[0018]

 )하지 아니하여도 해당 트워크에  트래픽   원 하게 루어질 것 에도 하고 QoS 상
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트래픽 라는 만  QoS 비에   처리함 , QoS 비  처리 하가 가 고, 처리에  시간

만큼 트래픽  도가 느 진다. 

처럼 해당 트워크에  는 체 트래픽  양과 하게 든 QoS 상 트래픽  처리함에  [0019]

는 도1에 도시   트워크에 도 생 다. 

 내

해결하 는 과

본   같  래 술에  본 원  등 특허가 갖는  해결하  해 안  , [0020]

해당 트워크  는 체 트래픽  양   하  에는 QoS 상 트래픽  별도  처리하지 않[0021]

고,  과하는 에 비  처리함  QoS 비  처리 하  경감시키고 보다 고 질  트래픽 

비스  공할 수 는 트워크 트래픽 리 시스  공함   한다. 

과  해결 수단

 같   달 하  한 본 에  트워크 트래픽 리 시스  [0022]

트래픽  통신경  공하는 라우 들   연결 어 는 트워크에   라우  별도  연결하여[0023]

가 는 가통신경 ;

별 도 가  상  가통신경  상에 비 고, 는 트래픽  도  처리순  하는 QoS 비;[0024]

트워크  어느 한 라우  는 트래픽  하는 비;[0025]

트워크  라우 들 에  본 라우  는 트래픽  양  검 하는 검 비;[0026]

상  가통신경 에 비 어 트래픽  상  QoS 비  우   라우  복귀시키는 우 비;  포함하 , [0027]

상  우 비는 상  검 비에  검  트래픽  양   과하는 에 비  상  비가 [0028]

하는 QoS 상 트래픽  우 시키는 것  특징  한다. 

그리고 상  가통신경  상에 비 고, 는 트래픽  악 드나 러스  감염 여  단하여 차[0029]

단하는 보안 비;   포함하는 것  특징  한다. 

 과

 같   갖는 본 에  트워크 트래픽 리 시스  트워크   통신경 에 별도  [0030]

가한 가통신경  만들고,  가통신경 에 본 시스 에  비들  함  본 시스 에 가

생 라도  트워크는 아 런 향  지 않고 트워크 비스  계 해  공할 수 고,

에 어 QoS 상 트래픽 라는 만  든 QoS 상 트래픽  처리하는 것  아니고 해당 트워크에[0031]

 는 체 트래픽 양   과하여 트워크 비스  질  하시킬 우 가 는 에 비

 QoS 상 트래픽  가통신경  우 시키고 QoS 비가 우  QoS 상 트래픽  처리하도  하여, QoS

비  처리 하  경감시키고 트워크 비스  질  한 차원 업그 드시킨 

트워크 트래픽 리 시스 , 산업 에 매우 한 다. [0032]

도  간단한 

도 1  래 술에   트워크 도.[0033]
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도 2 는 본 에  트워크 트래픽 리 시스  도  트워크 도. 

 실시하  한 체  내

하, 도  참 하여 본 에  트워크 트래픽 리 시스 에 하여 보다 체  한다. [0034]

본   보다 체  하 에 앞 , [0035]

본  다양한 변경  가할 수 고 여러 가지 태  가질 수 는 , (態樣, aspect)(또는 실시[0036]

)들  본 에 상 하게 하고  한다.  그러나 는 본  특 한 개시 태에 해 한 하 는 것

아니 , 본  사상  술 에 포함 는 든 변경, 균등  내지 체  포함하는 것  해 어야

한다.  

각 도 에  동 한 참 , 특  십  리   리 수, 또는 십  리,  리  알 벳  동[0037]

한 참 는 동  또는 사한 능  갖는 재  나타내고, 특별한 언  없  경우 도  각 참 가

지 하는 재는 러한 에 하는 재  악하  다.

또 각 도 에  들  해  편  등  고 하여 크 나 께  과 게 크거나(또는 껍게) 게(또[0038]

는 얇게) 하거나, 단순 하여 하고 나 에 하여 본  보 가 한  해 어 는

안 다.

본 에  사 한 어는 단지 특 한 (태양, 態樣, aspect)(또는 실시 )  하  해 사[0039]

것 , 본  한 하 는 도가 아니다.  단수   맥상 하게 다 게 뜻하지 않는 한, 복수

 포함한다.  본 원에 , ~포함하다~ 또는 ~ 루어진다~ 등  어는  상에 재  특징, 숫 ,

단계, 동 , ,  또는 들  합한 것  재함  지 하 는 것 지, 하나 또는 그 상  다

 특징들 나 숫 , 단계, 동 , ,  또는 들  합한 것들  재 또는 가 가능  미리

하지 않는 것  해 어야 한다.

다 게 지 않는 한, 술 거나 과학  어  포함해  여  사 는 든 어들  본 [0040]

하는 술 야에  통상  지식  가진 에 해  해 는 것과 동 한 미  가지고 다. 

 사 는 사 에 어 는 것과 같  어들   술  맥 상 가지는 미  하는 

미  가지는 것  해 어야 하 , 본 원에  하게 하지 않는 한, 상 거나 과도하게 식

 미  해 지 않는다. 

도2에  보는  같  본 에  트워크 트래픽 처리 시스  트래픽   통신경  공하는 라[0041]

우 들(L1~L4)  갖는  트워크에   본 시스 에  비스 공  해 별 도 가 는 가통신경

(50) , 가통신경 (50)에 는 QoS 비(20), 보안 비(30)  우 비(40), 그리고 가통신경 (50)

우  트래픽    검 하는 비(10)  검 비(60)  포함한다. 

상  트워크는   트워크  사  단말(3)  연결하여  트워크(1)에  는 트[0042]

래픽( , 하향 트래픽)  사  단말(3)  하거나 사  단말(3)에  는 트래픽( , 상향 트래픽)

  트워크(1)  하고,  트워크(1)  또 다   트워크(1)  연결하여  트워크(1)

간에 트래픽  하 도 한다. 

상  트워크에는 다수  라우 (L1~L4)들  고, 라우 (L1~L4)들   그 망 처럼 연결 어 [0043]

는 트래픽  지 지  통신경  통해 도  한다. 

참고 , 라우 (L1~L4)들  상  연결하여 트래픽  는 통신경  '  통신경 '라고 하고, 본 [0044]

 시스   해  라우  상  연결하여 가  별도 연결한 경  ' 가통신경 '라고 

한다.  
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상  라우 는 내 망( , 해당 트워크)과 망( ,  트워크(1))  연결하는 주  에 는[0045]

본 라우 (L1, L4) , 해당 트워크 내  에 는  라우 (L2,L3)  할 수 는 , 본 

에 는 사  단말(3)도 망   취 하여 사  단말(3)과 해당 트워크  연결하는 에 

는 라우 (L4)도 본 라우  취 한다. 트워크에는   라우 (L2,L3) 뿐만 아니라 

본 라우 (L1, L4)도 다수개가 비 다. 

상  비(10)는 트워크  는 트래픽  하여 상  QoS 비(20)에  처리가 필 한 QoS 상 트[0046]

래픽과 상  보안 비(30)에  처리가 필 한 보안 상 트래픽  하고,  트래픽들에 한 보  상

 트래픽 우 비(40)  한다. 

상  검 비(60)는 해당 트워크  는 트래픽  양  검 하고, 검  트래픽 양에 한 보  상[0047]

 트래픽 우 비(40)  한다. 

상  비(10)  검 비(60)는 상  라우  통해 트워크  는 트래픽  보  아 각[0048]

각   검  하게 는 , 트래픽  트워크  처  는 본 라우 (L1, L4)  트래픽 보

아 보다 신 한 처리가 도  하는 것  람직하다.

 [0049]

상  비(10)는 연결  라우 에  는 트래픽  킷 에  한 플 우 보  아 해당[0050]

트래픽  한다.

여 , 상  플 우 보는 라우  는 트래픽  킷에  헤  보  하고,  헤[0051]

보   양식  변 한 보 , 신처 IP, 수신처 IP, 프 , 포트, 어플리  등에 한 

보  포함한다. 

 [0052]

상  비(10)가 플 우 보  탕  트래픽  하여 우 시킬 트래픽  별 택하는 식  [0053]

는 다 과 같  것들   수 다. 첫째, 단 시간에 해당 라우  는 트래픽  양  체크하여 

양  과하는 경우에는   건( ;동  IP  트래픽 양, 각 트래픽   양, 트래픽  처나 

지 등)에 해당하는 트래픽  별 택한다. 째, 스 나 고  트래픽 처  등  트래픽  별

택한다. 째, 트래픽에 악 드( , 러스, 웜, 트 얀, 도어, 도스, 악  등)가 포함  트 픽

 별하여 택한다. 에도 비(10)가 트래픽  하여 별 택하는 에는 사  에

라 다양한 것   것 다. 

상  비(10)가 가통신경 (50)  보안 비  보낼 비 상 트래픽( , 악 , 러스, 악 드 등)[0054]

 별 택할 에는 신 하 도 비 상 트래픽 에도 간과하는 상  생 는 것  는 것  

람직하다. 

 해 본  스에 비 상 트래픽과  비 상 트래픽 생  스원 보  수시  갱신[0055]

등 하고, 라우 가 하는 플 우 보  상  비 상 생  스원 보  상  매 시  비  한다. 

여 , 비 상 트래픽 생  스원  비 상 트래픽  생 했   는 PC, , 마스 , 사 트는 [0056]

고, 러한 PC, , 마스 , 사 트 등과 하여 비 상 트래픽  생 할 가능  큰 PC, , 마스 ,

사 트 등  포함한다. 

그리고 상  비 상 트래픽 생  스원  IP, 포트, 프 , 어플리  등  보  스에 등[0057]

다. 
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그리고 상  비(10)가 상  라우 (L1)가 하는 플 우 보  해당 트래픽에 악 드( 러[0058]

스)가 포함 어 는 것  탐지 고, 악 드   트래픽  신처 PC  감염에 한 것  악  

에는 해당 PC, , 러스나 악  에 감염  PC  IP  하여 스 하여, 감염  PC  리에

사 할 수 도  한다. 

상  검 비(60)는 연결  라우 에 는 트래픽  킷 양  검 하여, 그 그  실시간  해당 [0059]

트워크에  는 체 트래픽 양  악하고, 악  체 트래픽  양   과하는 에 

상  우 비(40)  알린다. 

상  우 비(40)는 상  비(10)가 하는 보안 상 트래픽에 해당하는 트래픽   가통신경[0060]

(50)  우 시  상  보안 비(30)  하고, 상  비(10)가 하는 QoS 상 트래픽  상  검

비(60)  재 트워크  체 트래픽 양   과하고 다는 보가  에만 상  가통

신경 (50)  우 시  상  QoS 비(20)  한다. 

상  QoS 비(20)  보안 비(30)는 트워크  트래픽 비스 질  는 비 , 각각 는 QoS [0061]

상 트래픽  도  처리순  하고, 보안 상 트래픽  차단시키거나 포함  악 드 등  필 링

하여 거한다. 

다시 말해, 상  QoS 비(20)는 역폭   통해 동시에 통과할 수 는 트래픽  양  함  도[0062]

 하고, 병 상  생  경우  트래픽  나 처 등  처리순 ( , 순 )  

하는 등  역할  하고, 상  보안 비(30)는 트랙픽에 악 드가 포함 어 는 경우 필 링하여 악 드

거하거나 트래픽   차단한다. 상  QoS 비(20)  보안 비(30) 체는 공지 술에 해당하므  에

한 체   생략한다. 

상  QoS 비(20)  보안 비(30)는 트워크  라우 (L1~L4)들  상  연결하는  통신경  에 가[0063]

 하여  라우 (L2, L3)  연결하는 가통신경 (50)에 비 어, 어느 한 라우 에  는 트래픽

 가공처리 한 후에 다  라우  한다. , 가통신경 (50)에 연결 는  라우 에  트래픽  

는 라우 (하향 트래픽 시; L2)는 상  비(10)가 트래픽  보  는 본 라우 (하향 트

래픽 시;L1)에 직  연결   라우 (L2)  사 하여 트래픽  보다 빨리 가공처리 과  거 도

하는 것  람직하다. 

상  트래픽 우 비(40)는 상  가통신경 (50)   라우 (2, L3)  상  QoS 비(20)  보안 비(30)[0064]

사 에 각각 비 고, 상  비(10)가 하여 별 택한 해당 트래픽과 상  검 비(60)에 해 검

 트래픽  가통신경 (50)에 연결  라우 (L2)에  도하여 상  QoS 비(20)  보안 비(30)  하

고, 상  QoS 비(20)  보안 비(30)가 하는 트래픽  가통신경 (50)에 연결  또 다  라우 (L3)

한다. 

상  트래픽 우 비(40)는 상  비(10)가 하는 별 택  해당 트래픽에 한 보  가통신경[0065]

(50)에 연결  라우 (L2)에 하고,   라우 (L2)는 는 트래픽 에  해당 트래픽

우 비(40)  하여 해당 트래픽  가통신경 (50)에 우 도  한다. 

상에  본  함에 어 첨  도  참 하여 특  상과  갖는 트워크 트래픽 리 시[0066]

스 에 해 하 나 본  당업 에 하여 다양한 변   변경  가능하고, 러한 변   변경

본  보 에 하는 것  해 어야 한다.
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L1~L4 : 라우                    10 : 비[0067]

20 : QoS 비                     30 : 보안 비

40 : 우 비                    50 : 가통신경

60 : 검 비

도

도 1
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도 2

【심사  직 보 사항】

【직 보  1】

【보 항 】청

【보 항 】 1항

【변경 】

별 도 (~) QoS 비

【변경후】

별도  (~) QoS 비
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