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본  본  APK  동    킹 어 리  결  검  시스   결  검

에  것 다. 보다 상 게는 스  DEX  변 여 , 킹 어 리  청에

 상  DEX  킹 어 리 에 는 ;  상  DEX   1 시값  계산 고,

APK  경  동   결  검  2 시값  생 는 킹 어 리  포 고, 상  

는 상  1 시값과 상  2 시값   결  검 는 것  특징  는 APK  동  

  킹 어 리  결  검  시스 에  것 다. 

  도 - 도7
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청

청  1 

킹 어 리  결  검  시스 에 어 , 

스  DEX  변 여 , 킹 어 리  청에  상  DEX  킹 어 리

에 는 ; 

상  DEX   1 시값  계산 고, APK  경  동   결  검  2 시값

생 는 킹 어 리  포 고,

상  는 상  1 시값과 상  2 시값   결  검 ,

상  는 상  DEX   K   1 값  수 R과 께 상  킹 어 리  

고,

상  킹 어 리 , 

상  1 값과 수 R   는 달빅가상 신과, 상  1 값과 수 R  달빅가상 신

  복 여 상  1 시값  계산 고 상  달빅가상 신  드 는 티브 브러리  포

,

상  달빅가상 신 , 상  티브 브러리  청에 , 원본 APK 경  동  상  티

브 브러리  는 동 드 듈  포 고,

상  티브 브러리는 상  1 시값과 상  2 시값   2 값  생 고, 상  달빅가

상 신  상  2 값  상   ,

상  는 상  2 값  , 킹 어 리   DEX  결  검 고,

상  는 검 결과  상  킹 어 리 에 는 것  특징  는 APK  동  

  킹 어 리  결  검  시스 .

청  2 

삭

청  3 

삭

청  4 

삭

청  5 

삭

청  6 

삭

청  7 

삭
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청  8 

 1 에  결  검  시스   킹 어 리  결  검 에 어 , 

스  DEX  변 여 는 가, 킹어 리  청에  상  DEX  상  킹

어 리 에 는 단계; 

상  킹 어 리  상  DEX   1 시값  계산 고, APK  경  동   

결  검  2 시값  생 는 단계; 

상  가 상  1 시값과 상  2 시값  , 상  1 시값과 상  2 시값   결

 검 는 단계; 

상  가 검 결과  상  킹 어 리 에 는 단계  포 고,

상  DEX  상  킹 어 리 에 는 단계에 , 

상  가 상  DEX   K   1 값  수 R과 께 상  킹 어 리  

, 

상  킹 어 리  달빅가상 신과, 티브 브러리  포 고, 

상  달빅가상 신 , 상  1 값과 수 R   고, 상  티브 브러리는, 상  1

값과 수 R  달빅가상 신   복 여 상  1 시값  계산 고 상  달빅가상 신

드 ,

상  2 시값  생 는 단계는, 

상  달빅가상 신에 포  동 드 듈 , 상  티브 브러리  청에 , 원본 APK 경

동  상  티브 브러리  는 단계  포 고,

상  2 시값  생 는 단계에 ,

상  티브 브러리는 상  1 시값과 상  2 시값   2 값  생 고, 상  달빅가

상 신  상  2 값  상   고,

상  결  검 는 단계에 ,

상  는 상  2 값  , 킹 어 리   DEX  결  검 는 것  특징

는 APK  동    킹 어 리  결  검  .

청  9 

삭

청  10 

삭

청  11 

삭

청  12 

컴퓨 에  독 ,

 8 에  검  실 시 는 매체.

 

 술  
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본  APK  동    킹 어 리  결  검  시스   결  검 에 [0001]

것 다.

 경  술

통계청에  2014  동  가 는  100 당 113 , 동  가  10   7  스마트폰사[0002]

 보도 었다.  가  수는 1,693만9천   1,762만  비 3.9% 감  , 동

가  수는 5,720만원8천   5,468만  비 4.6% 가 고, 동  가   스마트폰 가  수

는 4,056만  70.9%  차지 다. 도 1  연도별 ·  가  수  동  가  그  도

시  것 다. 

2015  9월말 재  킹 비스( 킹 포 ) 등 고객수는 1억 1,529만  말 비 1.9%[0003]

가 고, 스마트폰  킹  등 고객수는 6,008만  말 비 4.4% 가 여 체 가

 주도 고 다. 스마트폰 킹 등 고객 가에 어 체 등 고객   킹등  고객  차지 는

비  62.3%  꾸  가 고 다. 

 킹 어 리   사 에  험 도 커지고 다.  어 리[0004]

사 는 러   어 리  지   순간에도  도 는 스미싱 시지  고 

것 다. 

  어 리  사   어 리 에   AhnLab  V3  Mobile  진단  ‘Android-[0005]

Trojan/Bankun’ , 간략 게 ‘ 쿤(Bankun)’ 는 도 린다.  어 리  보  탈

취   또 다  어 리  가  , 시지  통   등 주  개 보  는

능  갖고 다. 

특  쿤 어 리    동  뿐만 니  ‘   스 어(Google Paly Store)’[0006]

는 사  어 리   사 고 어 주  게 살펴보지   게  어 리

 쉽다.

드 드  킹 어 리  APK  동    결  검 에   는[0007]

동   듈  DEX  수시  변경 다  동   통  공격도 과  어  수 지만 APK

 경 가 다  킹 어 리   순간에 보  취  견 다.

드 드 특징 , 첫 째  드 드  운 체  심 도  수 는 커 (Kernel)  공개 운[0008]

체  리눅스(Linux)에  상당   간 개  커 므   리 리,  티 스

드, 보  등  능  공짜  사  수 다는 고  경에 어울리지  고 거운 능  

거 어  , 거 등  능  가 었다. 

 째  공식   언어  사  고수  언어 므  생산   드웨어 상계  공[0009]

므   지식  없어도 개  가능 다. 다만 고 언어에 당 다 보니 능  에 는 다  

도 재 다.  C  개  수 는 NDK가 개 고  많  에 티브(Native) 언어  쓸 수 도

개 었다. 

 째  검  많  브러리들  거 포 고 어 웬만  능  별도   브러리  사  [0010]

가 없다. 가 언어 차원에  공 는 브러리들 에도 OpenGL, SQLite, Freettype 등  드 티 

브러리 지 내 어 다.  스 에 쓸 만  것   집    다.  

 째  랫폼에 내  빌트  그 과 사 가 만든 그  동  API  사 므  든 그[0011]

 평등 다. 원 다  본 공 는 그  사 가 원 는 것  체  수 고 랫폼  는

들  게 택  수 다는 에  연  뛰어 다. 마지막  개  경  만  개  과 

 들   료  공 다. 심지어 운 체  심 스도  공개 어 별도  스 비

들지 는다. 도 2는 드 드 쳐  도시  것 다. 

드 드 달빅 가상 신  드 드 런타 (Android Runtime)계 다.  달빅 가상 신   리 [0012]

 사 에  경에  어 다. 에 린 스 (process isolation), 리 

리, 스  지원 등 운  체  지원에 , 여러 개  달빅 VM 스 스가 동시에 돌 수 다. 달빅 가

상 신    가상 신  동 는 경우가 , 달빅 가상 신   트 드  사 지 
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 에  가상 신과는 다 다. 신, 드 드 SDK에 께 들어 는 dx 고   도  

  스 들  .dex 포맷  꿀 수 다.

또 , 드 드  그  지(Android application package, APK)는 드 드  트웨어  미들[0013]

웨어 포에 사 는 지 , '.apk'  가진다. APK  우  같  비   운  체

에  사 는  지  마 트 도에  사 는 MSI 지  같   과 비슷 다. 

APK   만들 ,  드 드  그   컴  후,  든  들   지  [0014]

다.  APK   당 는  그  든  드  포 ,  원,  보,    매니 스트  

(en:Manifest file) 등  포 다.

드 드  그  지(APK)  는 .apk  ZIP   JAR   ,  [0015]

 다. MIME  application/vnd.android.package-archive 다.

그리고, 드 드 NDK는 드 드 어 리   C/C++과 같  티브 드   수 도[0016]

주는  toolset 다. 드 드 NDK에는 컴 러  링커가 포  체 , 헤  , 브러리,

,  그  등 스 개 에   포 어 다. 

드 드 어 리  보통 JAVA  개 는 ,  드 시스 에 는  사  능  많[0017]

어   쓰지 다. 드 드 역시 JAVA    순수 티브 드  만들어진 것보다는 느

릴 수 에 없 , 에 사  티브 드  JAVA  식 는  사 는 비    에 개

들  C/C++  드 드 어 리  개  가 었다. 

에  드 드 NDK  포 여 드 드 어 리 에  특   티브 드   수[0018]

는  공  시 다. NDK  사  드 드 어 리  에  티브 드(CPU가 직

 수 는 드, 계어)   수 므  CPU  특 에 맞춰 변경 거  드웨어  게 어

 수 다. 

또  JAVA 에  동 는 것보다  빠  실  가능 게 주  에 C/C++   드  재사[0019]

수 는  지만 실 에 티브 드가 포 므  실  드웨어(CPU)에 게 는 가

  단  다. 어 드  복  가  JAVA  그 경과 비 보  NDK   드

가  어 다.

드 드 어 리  APK  어  APK    컴    가지가 는[0020]

, 첫 째 는 JAVA 드  컴 는 과  째 는 Smali 드  컴 는  다. JAVA 

드   경우에는 가독  지만 드  상  컴  는 경우가 고, Smali 드는 가

독  어지지만 든 드  볼 수 다는 다. 

JAVA 드   에 dex2jar과 JD-GUD 는 그  다. dex2jar 그  dex  jar[0021]

변 시 주고,  jar  JD-GUI   열어보  JAVA 드   수 다. 도 3  JD-GUI  컴

 스  도시  것 다. 

Smali 드  apktool 는 그  사 다. apktool  APK  컴 고 리 징  수 는[0022]

다. 우   스 과 동  지  가지고 스  스 단  생 , 컴

 게  Smali 드  생 주게 다. 도 4는 그 그  삽  smali 드  타낸 것 다. 

도 4에 도시   같   스 드보다는 가독  어지지만 능  어    수 는[0023]

드  어 다. smali 드는 스트 편집 에  쉽게 수  수 고, apktool에  리 징 과 에

 어 블러에  DEX 식  트 드  동 변 다.  smali 드에  변 고  는 드

쉽게 찾  수만 다  smali 드 수  통  어 리  변 는 매우 쉽다.

에 는  어 리  사 에  도  다. A 는  스마트 킹  체  진[0024]

  가  다  QR 드가 타  시지에  어 리  다. QR 드는 격 늬

2차원 드  스마트폰  QR 드  스  각  보  공  수 다. A 는 어 리   후 보

드  비 는 순간 사  식돼 동  췄다. 그러  통신사에  보니 미 게 니 등

35만원  결  처리 다. 

또 , 지  3월 울 에 거주 는 B 는  스마트 킹  다 ‘보 그  강   [0025]

등록특허 10-1872104

- 6 -



’는 시지  다. 사  B 에게  등   것처럼 여 QR 드  통   어 리

 다운 도   것  드러났다. 

B 는 어 리    보 드 . 후  식 차  진 고 사  B 가 눈  못 챈 사  170[0026]

만원   갔다.  쿠폰  공 다  어 리  도  거   결  취  미  승

  도   수십만 원  결 도  는  사 도 지 다. 본 도 게 결 가 는

′ 싱′사  가 타  만  스마트폰 에  각별  주 가   수 다. 싱  QR 드

 개 보  보  는다는 싱  어다. 

근  어 리    사 가 승    커지  킹 어 리  [0027]

는 사 들  감   늘어 고 다.  에도  어 리  사 가 동 지  새벽시

간  많  가 생  것  상 다.

, 러   어 리  결  검  수 는   시스  었다. [0028]

술 헌

특허 헌

(특허 헌 0001) 등 특허 1414084  [0029]

(특허 헌 0002) 공개특허 2016-0006925  

(특허 헌 0003) 공개특허 2014-0081912  

(특허 헌 0004) 등 특허 1562282  

(특허 헌 0005) 등 특허 1509585  

 내

결 는 과

 본  상  같    결  여  것 , 본  실시 에 [0030]

, 결  검  취 에    드  동    결  검   

에  는 동   듈  DEX  수시  변경 고 티브 브러리에  원본 APK 경  청

 달빅 가상 신에  APK 경  동  변경 는  여 킹 어 리  결  검 는

시스   검  공 는  그  다.

편, 본 에  루고  는 술  과 들  상에  언  술  과 들  지 , 언[0031]

지  또 다  술  과 들   재  본  는 술 에  통상  지식  가진 에

게 게  수  것 다.

과  결 수단

본  , 킹 어 리  결  검  시스 에 어 , 스  DEX  변 여 [0032]

, 킹 어 리  청에  상  DEX  킹 어 리 에 는 ;  상  DEX 

  1 시값  계산 고, APK  경  동   결  검  2 시값  생 는 킹

어 리  포 고, 상  는 상  1 시값과 상  2 시값   결  검 는 것

특징  는 APK  동    킹 어 리  결  검  시스  달  수 다.

또 , 상  는 상  DEX   K   1 값  수 R과 께 상  킹 어 리[0033]

 는 것  특징   수 다. 

그리고, 상  킹 어 리 , 상  1 값과 수 R   는 달빅가상 신과, 상  1[0034]

값과 수 R  달빅가상 신   복 여 상  1 시값  계산 고 상  달빅가상 신

드 는 티브 브러리  포 는 것  특징   수 다. 
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또 , 상  달빅가상 신 , 상  티브 브러리  청에 , 원본 APK 경  동  상[0035]

티브 브러리  는 동 드 듈  포 는 것  특징   수 다. 

그리고, 티브 브러리는 상  1 시값과 상  2 시값   2 값  생 고, 상  달빅[0036]

가상 신  상  2 값  상   는 것  특징   수 다. 

또 , 상  는 상  2 값  , 킹 어 리   DEX  결  검 는 것  특징[0037]

  수 다. 

그리고, 상  는 검 결과  상  킹 어 리 에 는 것  특징   수 다. [0038]

또 다  고리  본  , 킹 어 리  결  검 에 어 , 스  DEX[0039]

 변 여 는 가, 킹어 리  청에  상  DEX  상  킹 어 리 에 

는 단계; 상  킹 어 리  상  DEX   1 시값  계산 고, APK  경  동

  결  검  2 시값  생 는 단계; 상  가 상  1 시값과 상  2 시값  

, 상  1 시값과 상  2 시값   결  검 는 단계;  상  가 검 결과

상  킹 어 리 에 는 단계  포 는 것  특징  는 APK  동    

킹 어 리  결  검   달  수 다. 

또 , 상  DEX  상  킹 어 리 에 는 단계에 , 상  가 상  DEX   K[0040]

 1 값  수 R과 께 상  킹 어 리  , 상  킹 어 리  달빅가

상 신과, 티브 브러리  포 고, 상  달빅가상 신 , 상  1 값과 수 R   

고, 상  티브 브러리는, 상  1 값과 수 R  달빅가상 신   복 여 상

 1 시값  계산 고 상  달빅가상 신  드 는 것  특징   수 다. 

그리고, 상  2 시값  생 는 단계는, 상  달빅가상 신에 포  동 드 듈 , 상  티브 [0041]

브러리  청에 , 원본 APK 경  동  상  티브 브러리  는 단계   포

는 것  특징   수 다.  

또 , 상  2 시값  생 는 단계에 , 상  티브 브러리는 상  1 시값과 상  2 시값[0042]

 2 값  생 고, 상  달빅가상 신  상  2 값  상   고, 상  결

검 는 단계에 , 상  는 상  2 값  , 킹 어 리   DEX  결  검

는 것  특징   수 다. 

 과

본  실시 에 , 결  검  취 에    드  동    [0043]

결  검   에  는 동   듈  DEX  수시  변경 고 티브 브러리에

 원본 APK 경  청   달빅 가상 신에  APK 경  동  변경 는  여 킹 어 리

 결  검  수 는 과  갖는다. 

편, 본 에  얻  수 는 과는 상에  언  과들  지 , 언 지  또 다  [0044]

과들   재  본  는 술 에  통상  지식  가진 에게 게  수 

것 다.

도  간단  

본 에 첨 는 다  도 들  본  직  실시  시 는 것 ,  상  과[0045]

께 본  술  사상  욱 시 는 역  는 것 므 , 본  그러  도 에 재  사 에

만 어  어 는 니 다.

도 1  연도별 ·  가 수  동  가  그

도 2는 드 드 쳐,

도 3  JD-GUI  컴  스,

도 4는 그 그  삽  smali 드,
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도 5는 PC Drozer 실 , 

도 6   에  drozer Agent 실 ,

도 7  본  실시 에  APK  동    킹 어 리  결  검  시스

블 도,

도 8  본  실시 에  APK  동    킹 어 리  결  검   

도  도시  것 다. 

 실시   체  내

상  본  들, 다  들, 특징들  들  첨  도 과   직  실시 들[0046]

통  쉽게  것 다. 그러  본  여  는 실시 들에 지 고 다  태  체

 수도 다. , 여  개 는 실시 들  개시  내  철 고 질 수 도  그리고 통상

술 에게 본  사상   달  수 도    공 는 것 다.

본 에 , 어  가 다   상에 다고 언 는 경우에 그것  다   상에 직[0047]

 수 거  또는 그들 사 에  3  가 개재  수도 다는 것  미 다. 또  도 들에 어

, 들  께는 술  내  과    과  것 다.

본 에  술 는 실시 들  본  상  시도  단 도 /또는 평 도들  참고 여 [0048]

것 다. 도 들에 어 , 막  역들  께는 술  내  과    과  것 다. 

 술 /또는 허  차 등에  시도  태가 변  수 다.  본  실시 들  도시

특  태  는 것  니   공 에  생 는 태  변 도 포 는 것 다.  들 , 직

각  도시  역  운드지거   곡  가지는 태  수 다.  도 에  시  역들  

 가지 , 도 에  시  역들    역  특  태  시   것   주

   것  니다. 본  다  실시 들에  1, 2 등  어가 다  들

술   사 었지만, 들 들   같  어들에  어 는  다. 들 어

들  단지 어느  다   별시   사 었  뿐 다. 여 에 고 시 는

실시 들  그것  상보  실시 들도 포 다.

본 에  사  어는 실시 들    것  본  고  는 것  니다. 본 [0049]

에 ,  단수  에  특별  언 지 는   복수 도 포 다.  에  사 는 '포 다

(comprises)' /또는 '포 는(comprising)'  언  는  상  다   재 또는 

가  지 는다.

 특  실시 들  술 는  어 , 여러 가지  특  내 들    체  고 [0050]

 돕   었다. 지만 본   수  도    지식  갖고 는 독 는 러

 여러 가지  특  내 들  없어도 사  수 다는 것  지  수 다. 어  경우에는,  술

는  어    과 게  없는 들  본  는  어 별  없

돈  는 것  막   술 지  미리 언  다.

에 는 본  실시 에  APK  동    킹 어 리  결  검  시스[0052]

  결  검 에  도  다. 러  본  실시 에 , 결  검  취 에

   드  동    결  검  에  에  는 동   듈

DEX  수시  변경 고 티브 브러리에  원본 APK 경  청   달빅 가상 신에  APK 경

 동  변경 는  여 킹 어 리  결  검  수 게 다. 

, 드  동  에  도  다. 동 , 포  리 에는 실 드  포[0053]

시 지 고 실  시 에 드  동  여 사 는  말 다. 

, 실 드   가능 게  동   또  어 게  드  보 는 다. 드[0054]

드 달빅 가상 신  DexClassLoader 스는 DEX  재 실  스에 동   수 

도  지원 다.

Drozer는 드 드 어 리  취  도 에 당 다. PC  드 드 단말 에 가 가능  PC에는[0055]

Drozer(Windows installer)  단말 에는 Drozer(agent.apk Only)  다운 드  PC  단말 에 각각 

등록특허 10-1872104

- 9 -



 다.

도 5는 PC Drozer 실  도시  것 고, 도 6   에  drozer Agent 실  도시  것 다.[0056]

 에 가  첫 째  PC에는 adb isntall agent.apk 어  여 adb  고, 도 6에

도시   같   에 drozer Agent 실  후 단에 사   누  사  변경  다.

Embedded Server  상 내   가능 다.

그리고, 도 5에 도시   같 , PC는   PC에 연결 고 Portforwarding 후, drozer  연결[0057]

고, 연결  후 는 Drozer  어  여 어 리  보   가능 다.

에 는 보다 체 , 본  실시 에  APK  동    킹 어 리[0059]

결  검  시스   결  검 에  도  다. , 도 7  본  실시 에  APK

 동    킹 어 리  결  검  시스  블 도  도시  것 다. 또 , 도 8

본  실시 에  APK  동    킹 어 리  결  검  도

도시  것 다. 

도 7에 도시   같 , 본  실시 에  PK  동    킹 어 리  결[0060]

 검  시스  도 7에 도시   같 ,  킹 어 리  간에 가 어지  검

실 어지게   수 다. 또 , 킹 어 리  동 듈  갖는 달빅가상 신과 티브 

브러리  포 여 게 다. 

는 스  test.dex  변 여 , 킹 어 리  청에 (S1) test.dex [0061]

 킹 어 리 에 게 다. 보다 체 , 는 test.dex   K   1

값(EK(test.dex))  수 R과 께 킹 어 리  달빅가상 신  게 다(S2).

 K는 수신    복   킹 어 리 과  사 에 , [0062]

킹 어 리 들   수신   공 므   K가 재 게 다. 

그리고, 달빅가상 신  도 7에 도시   같 , 수신  1 값(EK(test.dex))  수 R  티브 [0063]

브러리  게  ,  티브  브러리는    test.dex  1 값(EK(test.de

x))   K  복 (DK(test.dex)) 고(S3),   1 시값(HB)  계산 게 다(S4). 

그리고, 티브 브러리는 1 시값(HB)  계산 고, 달빅가상 신  드(Load) 고(S5), 달빅가상 신[0064]

에 비  동 드 듈에 원본 APK 경  동  청 게 다(S6).  

그리고, 티브 브러리는, 동 듈  APK  경  동   결  검  2[0065]

시값(HA)  생 게 다(S7). 

다 , 티브 브러리는 계산  1 시값(HB)과 생  2 시값(HA)   2 값(EK(HA),[0066]

EK(HB))  달빅가상 신  통   게 다(S8). 

는  2 값(EK(HA), EK(HB))  결  검 게 다(S10). , 는 시값  [0067]

여 킹 어 리   동   듈  test.dex  결  검  수 게 다. 

마지막  는 검 결과  킹 어 리  게 다(S10).[0068]

 본  실시 에 는  언   같 , 결  검  취 에    [0070]

드  동    결  검   에  는 동   듈  DEX  수시  변경

고 티브 브러리에  원본 APK 경  청   달빅 가상 신에  APK 경  동  변경 는

 여 킹 어 리  결  검  수 는 과  갖는다. 

편, 본  또  컴퓨   수 는 매체에 컴퓨 가  수 는 드  는 것  가능[0072]

다. 컴퓨 가  수 는 매체는 컴퓨  시스 에  질 수 는 가 는 든 

 포 다. 컴퓨 가  수 는 매체  는 ROM, RAM, CD-ROM,  ,  스

,   등  , 또  리어 웨 브(  들어  통  )  태  는 것

도 포 다. 또 , 컴퓨 가  수 는 매체는 트워  연결  컴퓨  시스 에 산 어, 산 식
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 컴퓨 가  수 는 드가 고 실  수 다.  그리고,  본    능

(functional) 그 , 드  드 그 트들  본  는 술  그 들에  

게  수 다.

또 , 상  같      상   실시 들  과  게  수 는 것[0073]

 니 , 상  실시 들  다  변  루어질 수 도  각 실시 들   또는 가 택  

어  수도 다.

도

도 1

도 2
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도 3

도 4
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도 5

도 6
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도 7
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도 8
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